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EDITORIAL |

SANIDAD

El salto digital y cultural definitivo
de la sanidad publica espanola

a sanidad espafiola es di-

gital en la operativa, pero

no invierte lo suficiente

para lograr su transfor-

macion digital”. Esta frase,
lapidaria, es de Luciano Saez Ayerra,
el presidente de la Sociedad Espafio-
la de Informatica de la Salud (SEIS), la
entidad cientifica junto a la que COM-
PUTERWORLD ESPANA publica, des-
de hace afios, el tradicional especial
anual de Sanidad que ahora tiene en
sus manos (o, mejor dicho, ante sus
0jos) y que integra en exclusiva el In-
dice SEIS, informe que analiza de for-
ma pormenorizada el estado de la
implantacion de las Tl en el Sistema
Nacional de Salud.

El experto y su equipo conocen como
nadie la realidad de la sanidad publica
espafiola, cuyos avances en moderniza-
cion TIC y digitalizacion (sobre todo a raiz
de la crisis de la pandemia) son innega-
bles, gracias, en gran parte, a la inyeccion
de capital europeo (los famosos fondos
Next Generation) pero también gracias a
un loable esfuerzo y colaboraciéon entre
el Ministerio de Sanidad, en particular de
la Secretaria General de Salud Digital li-
derada por Juan Fernando Mufioz, y las
distintas organizaciones de sanidady di-
gitalizacion de las comunidades autono-
mas, donde recaen las competencias sa-
nitarias en Espana y, por tanto, quienes
afrontan en primera linea el despliegue e
implantacion de las TIC. No obstante, es

un hecho que el Sistema Nacional de Sa-
lud afronta aun grandes retos para que
sus sistemas de informacion operen de
forma verdaderamente estratégica, inte-
roperable, eficiente y sostenible, como
desgranan sus protagonistas en las pa-
ginas de este especial.

En el futuro, ya sin los fondos euro-
peos a la vista (al menos de momento),
los actores sanitarios deberan garanti-
zar la inversion necesaria para asegu-
rar la continuidad de los proyectos en
marcha y la adopciéon de la innovacion
que requiere este nuevo escenario en
el gue habitamos, marcado por una ver-
tiginosa aceleracion tecnolégica con la
explotacion del dato y la inteligencia ar-
tificial como maximos estandartes.

No, no es suficiente que Espafia des-
tine a las TIC dentro del SNS el 1,62%
del presupuesto sanitario. Urge, de
una vez, comprender que la inversion
en tecnologia no es un gasto, sino una
garantia de futuro para un activo tan
valioso para el pafs como la sanidad
publica.

Y es preciso aplicar también, como in-
sisten desde la SEIS, cambios estructu-
rales que vayan mas alla de la tecnolo-
gia. Poner el foco en las personas, en el
talento necesario para afrontar el nue-
VO escenario sanitario hiperconectado,
inteligente e hiperpersonalizado, es hoy
mas necesario que nunca. Solo asi lle-
gara la verdadera transformacion de la
sanidad publica espafiola. cw

A COMPUTERWORLD



TRIBUNA | SANIDAD

La salud digital en Espana: avances vy retos

a informacion generada a

partir de datos fiables y pre-

Cisos es la base de todo siste-

ma sanitario moderno. Cada

acto clinico, cada proceso

asistencial y cada decision de gestion
depende de datos. Generar esa infor-
macion requiere un ecosistema de apli-
caciones e infraestructura, en el que la
digitalizacion es solo un requisito basico.
El INDICE SEIS, elaborado por la So-
ciedad Espafiola de Informatica de la
Salud, los Servicios de Salud de las co-
munidades autbnomas, el Ministerio de
Sanidad y Red.es, revela en su edicion
del afio 2025 una paradoja persistente:
el Sistema Nacional de Salud (SNS) ha
avanzado de forma notable en su digi-
talizacion, pero aun no ha desarrollado
plenamente las capacidades organizati-
vas ni ha realizado las inversiones nece-
sarias para consolidar un sistema de in-
formacion verdaderamente estrategico.
Seglin los datos del INDICE SEIS 2025,

el gasto total en Tecnologfas de la Infor-

Luciano Sdez Ayerra

Presidente de la Sociedad Espanola de Informatica de la Salud (SEIS)

maciony la Comunicacion (TIC) en el SNS
ha alcanzado el 1,62% del presupuesto
sanitario. Es una cifra en crecimiento —
casi un 20% mas que el afio anterior—,
pero todavia insuficiente para un siste-
ma que depende estructuralmente dela
gestion masiva de datos. Dicho de otro
modo: la sanidad espafiola es digital en
la operativa, pero no invierte lo suficien-
te para lograr su transformacion digital.

No obstante, seria injusto ignorar los
avances. Espafia ha logrado consolidar
uno de los pilares fundamentales de
cualquier sistema sanitario moderno: la
Historia Electronica de Salud (HES). To-
das las comunidades autonomas dispo-
nen ya de sistemas que permiten el ac-
ceso longitudinal a la informacion clinica
del paciente, y los ciudadanos pueden
consultar sus datos a través de internet
y, en la mayorfa de los casos, median-
te aplicaciones moviles. Asimismo, el

esfuerzo coordinado por el Ministerio
de Sanidad en materia de interopera-
bilidad y en el desarrollo de proyectos
conjuntos, sitUa al SNS en una posicion
destacada en el contexto internacional.

Sin embargo, el sistema tiene limita-
ciones, ya que es esencialmente uni-
direccional. El acceso a sus datos esta
garantizado pero la capacidad del ciu-
dadano para interactuar con su propia
informacion clinica es limitada. Solo una
minoria de comunidades permite la in-
corporacion de datos por parte del pa-
ciente, y el uso efectivo de estas funcio-
nalidades sigue siendo reducido.

El INDICE SEIS 2025 también confir-
ma que la inteligencia artificial es uno
de los grandes vectores de cambio del
sistema sanitario. El informe muestra
que la mayoria de las comunidades
auténomas ya han iniciado proyectos
en IA, especialmente en el andlisis de
imagen medica, procesamiento del len-
guaje natural, gendmica y en el apoyo
al diagndstico. Ademas, la integracion
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de la inteligencia artificial en la practica

asistencial se sitUa entre las principales

prioridades estratégicas del sistema.
Pero el INDICE SEIS también detecta

una de las principales debilidades es-
tructurales: la gobernanza. Menos de la
mitad de las comunidades cuentan con
unidades especificas de inteligencia arti-
ficial, y ain menos disponen de modelos
formales de gobernanza. La tecnologia
avanza mas rapido que la capacidad ins-
titucional para gestionarla. Y ese desfa-
se no es menor: en sanidad, la adopcion
sin gobernanza no solo es ineficiente,
sino potencialmente arriesgado.

El problema se intensifica a medi-
da que el volumen de datos sanitarios
crece de forma exponencial, impulsado
por la expansion de la imagen médica,
los proyectos de big data, el internet de
las cosas o la medicina de precision. Sin
embargo, las estructuras de gestion del
dato siguen siendo incipientes. Inicia-
tivas como la denominada Oficina del
Dato de Salud, identificada como linea
estratégica emergente, contindan sien-
do mas una intencion que una realidad
consolidada.

En paralelo, la ciberseguridad ha ga-
nado relevancia en los Ultimos afios,

SANIDAD

con incrementos en inversion y en el
despliegue de centros de operaciones
de seguridad. Aun asi, en muchos casos
sigue tratandose como una capa técni-
cay no como un elemento central de la
estrategia sanitaria. En un entorno don-
de los datos clinicos son especialmente
sensibles y criticos, esta aproximacion
resulta claramente insuficiente.

de datos, ciberseguridad, optimizacion
de flujos asistenciales— apuntan en la
direccion correcta. Pero su materiali-
zacion requiere cambios estructurales
que van mas alla de la tecnologia.

Y uno de estos cambios pendientes
es mejorar la formacion de los profe-
sionales sanitarios en todas estas tec-
nologias. Resulta urgente fortalecer los

No basta con digitalizar procesos; es
hecesario redisenar el modelo asistencial
en torno al dato, la inteligencia y el valor

generado para el paciente

En conjunto, el INDICE SEIS 2025 di-
buja un sistema que ha completado
con éxito la fase de digitalizacion basica,
pero que aun no ha dado el salto hacia
una transformacion profunda basada
en el uso inteligente de la informacion.
Las prioridades identificadas —integra-
cion de la inteligencia artificial, analisis

recursos humanos propios, consolidan-
do perfiles profesionales especializados
en salud digital. No se dispone aun de
programas estructurados de formacion
en salud digital para profesionales sani-
tarios. Este dato es especialmente reve-
lador: mientras la tecnologia avanza con
rapidez, el sistema no esta preparando

adecuadamente a quienes deben utili-
zarla, interpretarla y gobernarla.

El riesgo es evidente. Sin una forma-
cion especifica, la inteligencia artificial
puede convertirse en una herramienta
infrautilizada o, peor aun, mal aplicada.
La interpretacion de modelos, la valida-
Cion de resultados o la integracion en la
practica clinica requieren competencias
que hoy no forman parte del nucleo for-
mativo de la mayoria de los profesiona-
les sanitarios. La alfabetizacion digital
basica ya no es suficiente; es necesario
avanzar hacia una verdadera capacita-
cion en salud digital.

Pero la necesidad de formacion no se
limita al ambito clinico. El SNS también
adolece de una masa critica insuficiente
de profesionales TIC con un buen co-
nocimiento del entorno sanitario. Aun-
que el numero de especialistas TIC en
las organizaciones sanitarias ha crecido,
la dependencia de personal externo es
muy elevada. Esta situacion compro-
mete la capacidad estratégica del sis-
tema, ya que la transformacion digital
no puede delegarse completamente en
proveedores externos. Se requiere un
cuerpo profesional propio, con perfiles
hibridos que combinen conocimiento
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tecnoldgico y comprension del proceso
asistencial. Solo desde esta convergen-
Cia sera posible disefiar soluciones real-
mente Utiles, seguras y alineadas con
las necesidades del sistema.

En este contexto, la formacion debe
entenderse como una prioridad estra-
tégica, no como un complemento. Es
necesario abordar tres lineas de actua-
cion claras. En primer lugar, incorporar
de forma sistematica competencias di-
gitales avanzadas en los planes forma-
tivos de grado y posgrado de las pro-
fesiones sanitarias. En segundo lugar,
desarrollar programas de formacion
continua en ambitos como inteligencia
artificial, analitica de datos o cibersegu-
ridad, adaptados a la realidad asisten-
cial. Y, en tercer lugar, consolidar una
carrera profesional especifica en salud
digital que permita atraer y retener ta-
lento tecnoldgico dentro del sistema sa-
nitario.

La brecha entre tecnologiay capacida-
des se manifiesta en multiples ambitos.
La limitada participacion del ciudadano
en la gestion de su propia informacion
clinica, la escasa gobernanza estructu-
rada del dato o las dificultades para es-
calar proyectos de inteligencia artificial

SANIDAD

son, en gran medida, consecuencia de
esta falta de formacion. La tecnologia
esta disponible; lo que falta es el cono-
cimiento para explotarla de forma efi-
ciente y segura.

En esta linea, el papel de la Sociedad
Espafiola de Informatica de la Salud
(SEIS) resulta especialmente relevante.
A lo largo de los ultimos afios, la SEIS

ros especificos como el de inteligencia
artificial, el impulso del comité de medi-
cina digital o iniciativas formativas como
el Master en Direccion de Sistemas vy
TIC para la Salud y en Digitalizacion Sa-
nitaria y las “pildoras de conocimiento”
reflejan un compromiso claro con la for-
macion y el desarrollo de capacidades
de los profesionales en el sector.

La verdadera palanca de cambio
no es la tecnologia,
sino el conocimiento

ha reforzado su posicionamiento como
espacio de encuentro entre administra-
ciones, profesionales sanitarios, indus-
tria y comunidad cientifica, impulsando
una vision multidisciplinar de la trans-
formacion digital en salud.

La puesta en marcha de su Plan Es-
tratégico 2024-2028, la creacion de fo-

Sin embargo, el propio entorno en
el que opera la SEIS evidencia que este
esfuerzo debe escalarse. La formacion
en TIC para la salud no puede depender
Unicamente de iniciativas voluntaristas
0 sectoriales; requiere una apuesta de-
cidida a nivel institucional, integrada en
las politicas sanitarias y educativas.

Ademas, la creciente colaboracion
con sociedades cientificas y su papel
como interlocutor entre sector publico
y privado consolidan a la SEIS como un
agente clave no solo en la difusion del
conocimiento, sino en la articulacion de
una estrategia compartida para la salud
digital en Espafia.

El INDICE SEIS 2025 deja claro que el
SNS ha superado la fase inicial de digita-
lizacion. La tecnologia esta implantada,
los sistemas funcionan y los datos se
generan a gran escala. Pero la siguiente
etapa —la de la transformacion real—
dependera mas de la capacidad del sis-
tema para desarrollar talento. Pero no
basta con digitalizar procesos; es nece-
sario redisefiar el modelo asistencial en
torno al dato, la inteligencia y el valor
generado para el paciente.

Porque la verdadera palanca de cam-
bio no es la tecnologia, sino el conoci-
miento. Sin profesionales formados, la
digitalizacion se queda en superficie;
con ellos, se convierte en una herra-
mienta de transformacion permanente.
El reto no es menor: no se trata solo de
incorporar tecnologia al sistema sanita-
rio, sino de capacitar al sistema sanitario
para entenderla, utilizarla y liderarla. cw
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l. Introduccion

El Sistema Nacional de Salud (SNS) es
un sistema de salud de cobertura uni-
versal, financiado por impuestos, y cuya
gestion esta descentralizada en las co-
munidades auténomas. Los principales
retos a los que en la actualidad se en-
frenta el SNS son:

® El incremento de la frecuentacion,
que se debe entre otros factores a
mayor esperanza de vida de la po-
blacién y al aumento de enfermeda-
des cronicas.

@ Las crecientes expectativas y exigen-
cias de los pacientes, cada vez masy
mejor formados e informados.

©® La coordinacion entre los niveles del
sistema y la continuidad de la aten-
cion.

® La incorporacion de nuevas tecno-
logias sanitarias, en algunos casos
Mmuy costosas y que no siempre sus-
tituyen a otras mas antiguas.

® Las limitaciones presupuestarias.

©® La falta de recursos humanos tanto
asistenciales como de otras profe-
siones.

En Espafia, y tomando como refe-
rencia los Presupuestos Generales

SANIDAD

del Estado, el presupuesto sanitario
publico inicial para las 17 CCAA fue,
para el afio 2025, 86.498 millones de
euros, lo que representa aproximada-
mente un 6% del PIB, que esta algo
por encima de la media de los paises
de la UE; sin embargo, el gasto por ha-
bitante sigue estando por debajo de
la media de la UE. La crisis de la pan-
demia (COVID-19) propicié un impor-
tante incremento de la inversion en el
sector salud. Habra que esperar unos

Objetivos del
INDICE SEIS

Ser una fuente de informacion util y
concisa para los socios de la SEIS, el
SNS, el sector sanitario en general y las
empresas del sector TIC.

Contribuir a la planificacién e
implantacion de las TIC, y también a la
evaluacion de su impacto en la mejora

de la eficiencia y calidad, y por lo tanto

en la sostenibilidad del sistema.

aflos para analizar la tendencia de la
inversion publica espafiola en sanidad
en relacién con el PIB.

La actividad propia de los servicios
de salud se caracteriza por un procesa-
miento masivo de informacion, motivo
por el que las Tecnologias de la Infor-
macion y la Comunicacion (TIC) se han
convertido en un instrumento impres-
cindible en todas las facetas de dicha
actividad: las de prevencion y promo-
cion de la salud, las puramente asisten-
ciales, las de evaluacion y las de gestion
de calidad, todas ellas requieren tratar
una gran cantidad de informacion de
muy alto valor, y todas han incorporado
las TIC a su quehacer diario.

La Sociedad Espafiola de Informatica
de la Salud (SEIS) considera que las TIC,
por su capacidad para mejorar el acce-
so, la equidad, la seguridad, la integra-
cion, la continuidad asistencial y la cali-
dad de los servicios sanitarios, asi como
la convergencia con los servicios socia-
les, son imprescindibles para afrontar
los retos actuales de los sistemas de
salud en sus procesos de innovacion y
racionalizacion y lograr la transforma-
cion digital del sector salud. Ademas, la
utilizacion intensiva de las TIC en el sec-

tor salud favorece el tejido industrial, la
innovacion y la economia del pais.

Con el objetivo de ayudar a conocer
el estado real de la implantacion de las
TIC en el sector sanitario publico espa-
fiol, la SEIS y los responsables TIC de los
Servicios de Salud de las Comunidades
Autonomas, en colaboracion con el Mi-
nisterio de Sanidad, Servicios Sociales e
lgualdad (actual Ministerio de Sanidad)
y de la entidad publica empresarial Red.
es abordaron en 2012 la elaboracion de
un informe, denominado INDICE SEIS,
para registrar un conjunto de indicado-
res significativos que permitieran valo-
rar y cuantificar la implantacién de las
TIC en la sanidad publica espafiola. Este
informe es de periodicidad anual y en
este documento se presenta el corres-
pondiente al afio 2025.

La SEIS es una sociedad cientifica, sin
animo de lucro, independiente de di-
rectrices politicas o empresariales, por
lo que es una institucion adecuada para
ejercer el liderazgo en la elaboracion
del INDICE. Ademés, al asumir la SEIS
el liderazgo de este proyecto cumple
con uno de sus objetivos fundacionales:
“Promover la utilizacion eficiente de las
TIC en el sector salud”.
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De acuerdo con los principios esta-
blecidos, la SEIS adquirié los siguientes
COMPromisos:
©® Garantizar la confidencialidad de

los datos originalmente suminis-

Principios seguidos
en el ‘INDICE SEIS’

En la definicion del INDICE se
establecié que éste deberia estar
sujeto a los siguientes principios:

B Para evitar sesgos de cualquier tipo
tenia que ser gobernado por una
entidad independiente de directrices
politicas y empresariales.

B Para garantizar el anonimato de

los datos sélo se publicarian datos
agregados a escala nacional, valores
medios o proporciones, de forma
que no se pudieran obtener datos
absolutos o individualizados de cada
Servicio de Salud.

B Que fuera una publicacion anual
gue permitiera evaluar los avances
producidos en la utilizacién de las TIC
en Sanidad y su impacto en el SNS.

SANIDAD

trados y el anonimato en los resul-
tados obtenidos.

® Mantener la estructura general
del INDICE en las futuras edicio-
nes. Permitiendo introducir modi-
ficaciones, como consecuencia del
analisis de los resultados obteni-
dos o por la aparicion de nuevos
sistemas o técnicas que surjan de
la implantacion de las TIC y que se
consideren estratégicos para el
sector.

Il. Metodologia

La metodologia utilizada para la ela-
boracién del INDICE SEIS se basa en
una encuesta anual dirigida a los res-
ponsables TIC de los Servicios de Salud
de todas las Comunidades Auténomas
(CCAA), sinincluir para este estudio a las
ciudades autonomas de Ceuta y Melilla.

El cuestionario de captura de datos
para el INDICE SEIS 2012 inclufa 59 in-
dicadores (algunos de ellos con pregun-
tas multiples). Para adecuar el cuestio-
nario a la evolucion experimentada en
la implantacion de las TIC en el sector,
en cada edicion es necesario concretar,
ampliar o eliminar algunos indicado-

res. El cuestionario de captura de datos

para el 2025, que se adjunta como Ane-

x0 1, se ha ampliado con respecto a la

edicion del 2024 con los nuevos indica-

dores siguientes:

® Del T112 al T.116 (sobre Servicios
sanitarios para el ciudadano basa-
dos en TIO)

® DelT.117 al T.143 (sobre la implanta-
cion de la inteligencia artificial)

® Del T.144 al T.146 (sobre la Oficina
del Dato de Salud)

Cabe sefalar que los ordinales de los
indicadores eliminados no se reutilizan,
por ello en el cuestionario hay ordina-
les de indicadores hasta el 146, aunque
el cuestionario para el 2025 realmente
contiene 73 indicadores.

La informacion que se solicita en el
cuestionario de captura de datos se
agrupa en las siguientes categorias:

Plataforma tecnoldgica

® Numero de puestos de trabajo ins-
talados

® Gasto en Plataforma Tecnoldgica
(PT), desglosado por gastos en:
« CPD
* Puestos de trabajo
« Comunicaciones de datos

 Software base de Sistemas y Comu-
nicaciones
* Sistemas gestores de bases de da-
tos (SGBD)
 Contratacion de servicios externos
 (Gastos en personal propio dedicado
a la operacion y explotacion de la PT
Desglosados, a su vez (excepto en
contratacion de servicios externos vy
gastos en personal propio) por tipo del
gasto: adquisiciones, arrendamientos y
mantenimientos.

Gasto en sistemas de informacién

® Gasto en personal propio en Siste-
mas de Informacion (SI)

® Gasto en S| horizontales. Se con-
sideran S| horizontales aquellos
que proporcionan servicios de tipo
general (gestion de recursos hu-
manos, gestion econdomica y pre-
supuestaria, tarjeta sanitaria, cita
previa, ofimatica, etc.)

® Gasto en Sl verticales. Se conside-
ran Sl verticales aquellos que dan
soporte a las actividades asisten-
Ciales (HCE y/o HES, Farmacia, Ra-
diologia, Laboratorios, Anatomia
Patologica, etc.)
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Grado de implantacion

de proyectos tecnoldgicos

significativos

©® Historia Electrénica de Salud

©® Servicios sanitarios para el ciuda-
dano basados en TIC

® Telemedicina

©® Telemonitorizacion y Teleconsultas

©® Equipos de electromedicina

® C(itaciones para consultas

® Volumen de almacenamiento ge-
nerado por las imagenes medicas

Gestion de las TIC

® RRHH propios dedicados a las TIC y
su distribucién por nivel de titulacion
exigida para el desempefio del pues-
to de trabajo

©® Personal externo disponible a través
de contratos de servicios

©® Nivel organico delaunidad TICydela
unidad superior de la que depende

©® Participacion del responsable de la
unidad TIC en el comité de direccion
del SS

Seguridad de los sistemas

de informacion corporativos

©® Nivel organico de la unidad de se-
guridad de los Sl corporativos y de

SANIDAD

la unidad superior de la que de-
pende

® NUmero de técnicos (propios y ex-
ternos) dedicados en exclusiva a la
seguridad de los SI

® Derechos ejercidos por los ciuda-
danos acordes con el RGPD

® Gasto en seguridad de los S

® Nivel de implantacién de certifica-
dos digitales reconocidos entre los
profesionales asistenciales

® Implantacion de los SOC/CERT
(Centro de Operaciones de Ciber-
seguridad/ Equipo de Respuesta
ante Emergencias Informaticas)

Datos generales de la Comunidad

Auténoma

® Poblacion protegida

©® Presupuesto TIC procedente de
fondos propios de la CA

® Presupuesto global sanitario de
la CA

Tendencias y proyectos

prioritarios

® Proyectos de tendencias tecnolo-
gicas implantados y previstos im-
plantar el proximo afio

® Inteligencia artificial

® Proyectos prioritarios previstos
abordar por el Servicio de Salud en
los préoximos afios
® Oficina del Dato de Salud
Para que el INDICE tenga la calidad y
fiabilidad exigibles, los datos suminis-
trados en los cuestionarios se analizan
bajo una perspectiva global y se com-
prueba la congruencia y coherencia de
la informacion suministrada. Los datos

Categorias en
el cuestionario

B Plataforma tecnoldgica

B Gasto en sistemas de informacién

B Grado de implantacion de
proyectos tecnologicos significativos

B Gestion de las TIC

B Seguridad de los sistemas de
informacion corporativos

B Datos generales de la Comunidad
Autébnoma

B Tendencias y proyectos prioritarios

inconsistentes se reenvian al corres-
pondiente Servicio de Salud para su
depuracion y, en algln caso, si se con-
sidera necesario se ponderan para el
calculo de valores acumulados a escala
nacional.

Para garantizar el anonimato en los
resultados obtenidos, y antes de cual-
quier procesamiento de los datos su-
ministrados en los cuestionarios, una
Unica persona de la Junta Directiva de la
SEIS se encarga de convertir cualquier
elemento identificador de la comunidad
autonoma origen de los datos en codi-
gos anonimos. Para ello, los datos sus-
ceptibles de permitir la posible identifi-
cacion de la comunidad auténoma de
procedencia se promedian por 100.000
personas de poblacion protegida.

El tratamiento de los datos consta de
tres partes diferenciadas:
® Calculo de valores acumulados a es-

cala nacional.
® Calculo de valores relativos corres-

pondientes a cada CA con respecto

a 100.000 personas de su poblacion

protegida.
® Agregacion de los valores relativos

de cada indicador a lo largo de los

Ultimos afios
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Para el calculo de los valores rela-
tivos se toma la poblacién protegida
proporcionada por cada Comunidad
Autonoma en el cuestionario de cap-
tura de datos.

l1l. Resultados

En este apartado se muestran los resul-
tados correspondientes a datos del afio
2025. Estos resultados se basan exclusiva-
mente en los datos suministrados en los
cuestionarios, excepto cuando especifica-
mente se indique otra fuente.
De acuerdo con el tipo de tratamiento
indicado en la metodologia, se presentan
Cuatro tipos de resultados:
® Tablas con los datos acumulados a
escala nacional

©® Gréficas con datos relativos de cada
comunidad autébnoma

® Graficas con la evolucion temporal
de algunos indicadores

©® Tablasy graficas de frecuencias

Estas tablas y graficas permiten cono-
cer parametros y tendencias relativas al
grado de implantacion de las TIC en el
SNS. Para observar la evolucion tempo-
ral de los indicadores, tanto en las ta-
blas como en las graficas, se incluyen

SANIDAD

Tabla 1: Poblacién protegida

Poblacién

protegida

47.230.055 47.542.316

% vati.
2025-2024

48.045.583 48.492.006

datos de afos anteriores.

En la mayoria de las tablas se indica,
en la Ultima columna, el porcentaje de
variacion del 2025 con respecto al 2024
"0 vari. 2025-2024", que se calcula de
acuerdo con la siguiente formula: (valor
del 2025-valor del 2024) /valor del 2024

Las graficas con datos relativos de
cada comunidad autonoma permiten
establecer comparaciones entre comu-
nidades auténomas y sus caracteristi-
cas generales son:
® Enla mayoria de estas graficas se re-

presentan los valores del afio actual

y de los dos afios anteriores
® Lanumeracion de las CCAA que apa-

rece en las graficas es aleatoria, no
siguiendo ningun criterio de asigna-
cion que permita identificar a qué
comunidad auténoma (CA) perte-
nece un dato. El nUmero (posicion)
asignado a una CA se conserva a lo
largo de todas las graficas y en las
series correspondientes a todos los
afos.

©® Elresponsable TIC de una comunidad
auténoma puede conocer, para un
determinado indicador, su situacion
con respecto al resto de comunida-
des, pero no sabe a qué comunidad
corresponden el resto de los valores
relativos que aparecen en las graficas.

©® Para facilitar la comparacion y ayu-
dar a conocer el grado de dispersion
de los datos, en la mayoria de estas
graficas se representa, en el eje de
ordenadas, el valor medio de los va-
lores representados en las mismas.
Hay que sefialar que estos valores
medios no tienen por qué coincidir
con los valores medios indicados en
las tablas con los acumulados a es-
cala nacional.

® Cuando no aparecen referencias se
debe a que no se dispone de los da-
tos necesarios para obtener esa in-
formacion, situacion excepcional.
En las graficas de evolucion se indi-

can, para todos los afios de los que se

disponen datos, los valores medios, del

correspondiente afio, de los valores re-
lativos por comunidad auténoma repre-
sentados en las graficas anteriores, asi
como el indice de ajuste R2 de la curva
de regresion calculada. Para dar mayor
visibilidad a estas graficas, se ha decidi-
do solamente incluir los valores corres-
pondientes a los puntos representados
en los tres ultimos afos, excepto en las
graficas de evolucion de los presupues-
tos TIC que, por su importancia, se in-
dican los valores de todos los puntos
representados en las graficas.

En todas las graficas también se indi-
ca, bajo la forma “Tnn”, el numero del
indicador o de los indicadores del cues-
tionario de captura de datos de los que
se ha obtenido la informacion repre-
sentada en la grafica correspondiente.

En las tablas y graficas de frecuencias
se indican, el numero de veces que una
aplicacion o proyecto se ha implantado
en las diversas CCAA, ordenadas de ma-
yor a menor frecuencia.

Como informacion general, en la Ta-
bla 1 se indica el total nacional de la
poblacion protegida proporcionada por
las CCAA, excepto Ceuta y Melilla, co-
rrespondiente a los afios 2022, 2023,
2024y 2025
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Tabla 2: Gastos e Inversiones TIC frente a Presupuesto Sanitario

Presupuesto Sanitario,
Gastos e Inversiones TIC
(en miles de €)

PRESUPUESTO GLOBAL
SANITARIO

SANIDAD

70.920.202

2023

75.743.401

2024

79.758.331

82.329.473

% vari.
2025-
2024

3,22%

GASTO TOTAL EN TIC DE
LAS CCAA

896.662

956.084

1.011.078

1.240.373

22,68%

INVERSION TIC DIRECTA
DEL MINISTERIO DE
SANIDAD EN EL SNS,
PROCEDENTE DE LOS PGE
Y DEL PRTR (%)

54.803

158.923

93.992

91.301

-2,86%

INVERSION EN SALUD
DIGITAL DE RED.ES PARA
EL SNS (**)

8.768

31.300

6.000

-100,00%

TOTAL GASTO DE LAS
CCAA MAS INVERSION
DEL MS Y DE RED.ES

960.233

1.146.307

1.111.070

1.331.674

19,86%

% GASTO DE LAS CCAA
MAS INVERSION DEL MS
Y DE RED.ES RESPECTO
PRESUPUESTO SANITARIO

1,35%

1,51%

1,39%

1,62%

16,11%

(*) Datos de inversion directa suministrados por el Ministerio de Sanidad
**) Datos suministrados por Red.es. Red.es informa que 2025 ha sido un afio de transicion y que en

el segundo semestre se han firmado buena parte de los convenios del nuevo el programa de Servicios
Digitales Inteligentes en el Sistema Nacional de Salud, gue dotado con 223 millones de euros, se financiara,

junto con el Ministerio de Sanidad, a través de fondos europeos FEDER, pero que se contabilizaran

conforme se vayan ejecutando.

Datos de presupuestos

y de gastos e inversiones

En la Tabla 2 se indican, a nivel nacio-
nal, el Presupuesto Global Sanitario y los
gastos e inversiones TIC ejecutadas en
el SNS, desde el 2022 al 2025. En 2025,
los gastos e inversiones TIC fueron de

1.331.674 miles de euros, esta cantidad
es la suma del gasto global TIC de las
CCAA, mas las inversiones TIC realizadas
en el SNS por el Ministerio de Sanidad
(MS), y por la entidad publica Red.es,
y representa el 1,62% del Presupuesto
Global Sanitario.

Tabla 3: Datos presupuestarios TIC para el SNS

Datos Presupuestarios

PRESUPUESTO GLOBAL
SANITARIO (en miles de €)

70.920.202

2023

75.743.401

2024

79.758.331

2025

82.329.473

% vari.
2025-
2024

3,22%

PRESUPUESTO TIC DE LAS
CCAA (en miles de €)

957.809

883.477

848.419

1.027.571

21,12%

% PRESUPUESTO TIC DE LAS
CCAA RESPECTO AL GLOBAL
SANITARIO

1,35%

117%

1,06%

1,25%

17,33%

FONDOS PROCEDENTES
DE PLANES Y PROYECTOS
ESTRATEGICOS TIC,
TRANSFERIDOS POR EL MS A
LAS CCAA (*)

160.000

149.000

-100,00%

FONDOS TRANSFERIDOS
POR EL MS A RED.ES PARA
CUBRIR LA COFINANCIACION
NACIONAL DEL PROGRAMA
POPE PARA LA LINEA
SANIDAD (*)

84.105

-100,00%

(*) Datos suministrados por el Ministerio de Sanidad

En la Tabla 3 se indican los siguien-

tes datos:

©® El presupuesto global sanitario publi-
co del conjunto de las 17 CCAA, que
en 2025 asciende a 82.329.473 miles
de euros, gue supone un incremento
del 3,22% respecto al presupuesto

del 2023.

©® El presupuesto global en TIC del con-
junto de las CCAA, que en 2025 es de
1.027.571 miles de euros que repre-

senta una variacion del 21,12% res-

pecto al de 2024.

©® Elporcentaje del presupuesto TIC respec-
to al presupuesto global sanitario, que en
2025 es el 1,25%, con un incremento del
17,33% sobre el porcentaje del 2024,

® En 2025 el Ministerio de Sanidad (MS)
no efectud transferencias directas a
las CCAA ni a travées de Red.es para la
cofinanciacion nacional del programa
POPE para la linea Sanidad.
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En la Grafica 1 se representa, por comunidades auténomas, el presupuesto glo-
bal sanitario de 2023, 2024 y 2025 en miles de euros, ponderado por 100.000 per-
sonas de poblacion protegida. La media de los valores representados en la grafica
en el 2025 es 190.270 (columna 0).

Grafica 1: Presupuesto global sanitario por 100.000 personas de poblacién protegida
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Grafica 2: Evolucién de los valores medios del presupuesto global sanitario
por 100.000 personas de poblacién protegida
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Grafica 3: Evolucion del presupuesto global sanitario en valores absolutos,
en miles de euros
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En la Grafica 4 se representa, por comunidades auténomas, el presupuesto glo-
bal TIC en miles de euros, ponderado por 100.000 personas de poblacion protegida,
en los afios 2023, 2024 y 2025. La media de los valores representados en la grafica

para el 2025 es 2.912 miles de € (columna 0).

Grafica 4: Presupuesto global TIC por 100.000 personas de poblacién protegida
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Grafica 5: Evolucién de los valores medios del presupuesto global TIC
por 100.000 personas de poblacién protegida
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Grafica 6: Evoluciéon del presupuesto global TIC de las CCAA en valores absolutos
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En la Grafica 7 se representa, por comunidades auténomas, el porcentaje del
presupuesto global TIC con respecto al presupuesto global sanitario de los afios
2023,2024 y 2025. La media de los valores representados en la grafica para el 2025
es 1,531% (columna 0).
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Grafica 7: Ratio del presupuesto global TIC respecto al presupuesto
global sanitario en % por 100.000 personas de poblacién protegida
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Grafica 8: Evolucién del ratio del presupuesto global TIC de las comunidades
auténomas respecto al presupuesto global sanitario (en valores absolutos) en %
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Puestos de trabajo y espacio de almacenamiento generado por las
imagenes médicas

La Tabla 4 muestra el nUmero total de puestos de trabajo instalados y el espacio de
almacenamiento generado por las imagenes medicas en 2022, 2023, 2024y 2025.

Tabla 4: Plataforma tecnolégica

Plataforma tecnolégica % vari.
(infraestructura) 2023 2024 2025 2025-2024
Numero de puestos de 484.321 528.223 574.820 577.533 0,47%
trabajo (1)

Terabytes generados en

las exploraciones médicas 3.918 5.417 4,518 5.190 14,88%

(imdgenes)

(1) Se considera puesto de trabajo a la infraestructura informatica que utiliza el usuario final (PC, impresoras,
portatiles, tabletas, entre otros).

En la Grafica 9 se representa, por comunidades autonomas, el nimero de pues-
tos de trabajo instalados en 2023, 2024 y 2025, ponderado por 100.000 personas
de poblacion protegida. La media de los valores representados en la grafica para el
2025 es 1.364,86 (columna 0).

Grafica 9: Puestos de trabajo por 100.000 personas de poblacién protegida
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Grafica 10: Evolucion de los valores medios del nimero de puestos de trabajo

por 100.000 personas de poblacién protegida
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En la Grafica 11 se representa, por comunidades autonomas, el espacio de alma-
cenamiento consumido, en GB, para almacenar las imagenes médicas generadas en
el correspondiente afio, ponderado por 100.000 personas de poblacion protegida. La
media de los valores representados en la grafica para el 2025 es 11.469 GB (columna 0).
Por motivos de coherencia con las graficas de ediciones anteriores GB, en esta grafica
se mantiene como referencia la unidad de medida de almacenamiento en GB, aunque
en el cuestionario y en tabla correspondiente se mida en TB.

Grafica 11: Espacio de almacenamiento generado en las exploraciones médicas
(imagenes) en GB por 100.000 personas de poblacién protegida
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Grafica 12: Evolucién de los valores medios del espacio consumido,
en GB, para almacenar las imagenes médicas generadas
por cada 100.000 personas de poblacién protegida
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Gastoen TIC

En la Tabla 5 se muestran los gastos en TIC a nivel nacional de 2022, 2023, 2024 y
2025 desglosados en: plataforma tecnologica (PT), sistemas de informacion (SI); en
ambos casos esta incluido el gasto en personal propio. También se indican los gas-
tos en seguridad, que se piden de forma independiente por lo que ya estan incluidos
en los gastos indicados anteriormente.

En la Grafica 13 se representa, por comunidades auténomas, el gasto global en
plataforma tecnoldgica, en miles de euros, ponderando por 100.000 personas de
poblacion protegida. La media de los valores representados en la grafica para el
2025 es 1.830,90 (columna 0).

Tabla 5: Desglose de los gastos en TIC a escala nacional

2022 2023 2024 2025

Desglose de % sob I % vari.
los gastos TIC En En En En miles Pr:a:ﬁ L‘::to 2025-2024

miles€ miles € miles € € -r?c
Gasto global en
plataforma tecnolégica | /.. o.0 | 533306 | 532198 | 696.209 67,75% 30,82%
(incluido personal
propio)
Gasto global en
sistemas de informacion | .0 06 | 408518 | 453758 | 528191 51,40% 16,40%
(incluido personal
propio)
Otros gastos no 10.752 8.671 25122 15.973 1,55% -36,42%
incluidos
en PT nien SI 896.662 | 956.084 | 1.011.078 | 1.240.373 120,71% 22,68%
gzsé%;‘:a' en TIC de 26471 | 26986 | 37039 | 49.624 4.83% 33,98%

(*) El gasto en seguridad se calcula de forma independiente, no suma a los otros gastos. Esta incluido en los
gastos anteriores

Grafica 13: Gasto global en plataforma tecnoldgica
por 100.000 personas de poblacién protegida
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Grafica 14: Evolucién del gasto global medio en plataforma tecnolégica
por 100.000 personas de poblacién protegida
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En la Grafica 15 se representa, por comunidades autonomas, el gasto en seguri-
dad de los sistemas de informacién, en miles de euros, ponderado por 100.000 per-
sonas de poblacion protegida. La media de los valores representados en la grafica
para e 2025 es 158,59 (columna 0).

Grafica 15: Gasto en seguridad de los sistemas de informacidn
por 100.000 personas de poblacidon protegida
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Grafica 16: Evolucidon del gasto medio en seguridad de los sistemas
de informacién por 100.000 personas de poblacidon protegida
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En la Tabla 6 se muestra el desglose del gasto global acumulado a escala nacio-
nal en plataforma tecnoldgica en los afios 2022, 2023, 2024 y 2025. Para el 2025 se
proporciona, ademas del importe, el porcentaje respecto al presupuesto global TIC
de las CCAA.

Tabla 6: Desglose del gasto global en plataforma tecnoldégica

En la Grafica 17 se representa, por comunidades autdbnomas, el gasto en CPD, en
miles de euros, ponderado por 100.000 personas de poblacion protegida. La media
de los valores representados en la grafica para el 2025 es 165,31 (columna 0).

Grafical7: Gasto en CPD por 100.000 personas de poblacién protegida

02025 2024 ©2023 eM2025 eM2024 < M 2023

2022 2023 plopZ:! 2025
Desglose del
gasto global % sob I % variacion
en plataforma En En En En prZ?J L‘::t 5 2025/2024
tecnoldgica (PT) miles € miles € miles € miles€ T?C
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En software base
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comunicaciones
52 ;';temas gestores 23122 | 24722 | 18566 | 19.976 194% 7.59%
En contratacion de 148048 | 157M9 | 182582 | 291462 28,36% 59,63%
servicios externos
En personal
propio dedicado 24763 26.300 31.216 30.131 2,93% -3,48%
exclusivamente a PT
Otros gastos 19.835 16.597 31.407 22.021 214% -29,88%
Gasto total en PT 467510 538.896 532198 696.209 67,75% 30,82%
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Grafica 18: Evolucion del gasto medio en CPD por 100.000 personas de poblacién protegida
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En la Grafica 19 se representa, por comunidades auténomas, el gasto en puestos
de trabajo, en miles de euros, ponderado por 100.000 personas de poblacion pro-
tegida. La media de los valores representados en la grafica para el 2025 es 319,69
(columna 0).

Grafica 19: Gasto en puestos de trabajo por 100.000 personas de poblacién protegida
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Grafica 20: Evoluciéon de la media del gasto en puestos de trabajo

por 100.00

x1000 €

O personas de poblacién protegida

R?=0,8028

*31 9,69

217,11 A /
™,

»

AT

N

207,09

) AR

S

2022 2023 2024 2025

A COMPUTERWORLD



ESTUDIO | SANIDAD

En la Grafica 21 se representa, por comunidades auténomas, el gasto en comu-
nicaciones de datos, en miles de euros, ponderado por 100.000 personas de po-
blacion protegida. La media de los valores representados en la grafica para 2025 es
245,52 (columna 0).
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Grafica 21: Gasto en comunicaciones de datos
por 100.000 personas de poblacidn protegida
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Grafica 22: Evolucion de la media del gasto en comunicaciones de datos
por 100.000 personas de poblacién protegida
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En la Grafica 23 se representa, por comunidades autonomas, el gasto en softwa-
re base de sistemas y comunicaciones, en miles de euros, ponderado por 100.000
personas de poblacion protegida. La media de los valores representados en la grafi-
ca para el 2025 es 250,59 (columna 0).

Grafica 23: Gasto en software base de sistemas y comunicaciones
por 100.000 personas de poblacidn protegida
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Grafica 24: Evoluciéon de la media del gasto en software base de sistemas
y comunicaciones por 100.000 personas de poblacién protegida
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En la Grafica 25 se representa, por comunidades auténomas, el gasto en contra-
tacion de sistemas gestores de bases de datos, en miles de euros, ponderado por
100.000 personas de poblacién protegida. La media de los valores representados en
la grafica para el 2025 es 39,50 (columna 0).

Grafica 25: Gasto en sistemas gestores de bases de datos Grafica 26: Evoluciéon del gasto medio en sistemas gestores de bases de datos
por 100.000 personas de poblacidn protegida por 100.000 personas de poblacién protegida
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En la Grafica 27 se representa, por comunidades autonomas, el gasto, en miles
de euros, en contratacion de servicios externos para el soporte, mantenimiento y
explotacion de la plataforma tecnoldgica, ponderado por 100.000 personas de po-
blacion protegida. La media de los valores representados en la grafica para el 2025
es 652,72 (columna 0).

Grafica 27: Gasto en contratacidon de servicios externos para la plataforma Grafica 28: Evolucion del gasto medio en contratacion de servicios externos
tecnoldgica por 100.000 personas de poblaciéon protegida para la plataforma tecnoldégica por 100.000 personas de poblacién protegida
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En la Grafica 29 se representa, por comunidades autonomas, el gasto en per-
sonal propio en plataforma tecnoldgica, en miles de euros, ponderado por 100.000
personas de poblacion protegida. La media de los valores representados en la grafi-
ca para 2025 es 94,94 (columna 0).

Grafica 29: Gasto en personal propio en plataforma tecnoldgica
por 100.000 personas de poblacidn protegida
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Grafica 30: Evolucion del gasto medio en personal propio en plataforma tecnoldgica
por 100.000 personas de poblacién protegida
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En la Tabla 7 se muestra el desglose, por conceptos y tipo de contrato, del gasto

SANIDAD

global a escala nacional en plataforma tecnoldgica en el 2025.

Tabla 7: Desglose del gasto en plataforma tecnoldgica,

Desglose del gasto en
plataforma tecnoldgica

(PT)
en 2024 en miles de €

por concepto y tipo de contrato

Adquisiciones

Arrendamientos

Mantenimientos

Enla Tabla 8 se indica el desglose del gasto global a nivel nacional, en sistemas de
informacion de los afios 2022, 2023, 2024 y 2025. Para el 2025, ademas del importe,
se indica el porcentaje con respecto al presupuesto global TIC de las CCAA.

Tabla 8: Desglose del gasto global en sistemas de informacidn

Desglose del 2022 2023 2024 2025
gasto global % S

: variacién
en Sistemas % sobre el v
de Informacién 0 En En En Presupuesto 2025/2024
(sh miles € miles € miles € miles € TIC
Gasto en
personal 91.315 92.080 94.082 97.666 9,50% 3,81%
propio en SI
Gasto en S| 99.814 99.621 97.788 139185 13,55% 42,33%
horizontales
Gasto en S| 186,111 201.801 | 239.070 | 273.839 26,65% 14,54%
verticales
2:’;5 gastos 41160 15.016 22.818 17.501 1,70% -23,30%
Total gastos en SI 418.400 408.518 453.758 528.191 51,40% 16,40%

En CPD 35.089 16.117 22.567 73.772
En puestos de trabajo 47.769 26.932 29.020 103.721
En comunicaciones 21.843 16.357 38.504 76.704
de datos

En software base de 22.730 13.098 42.594 78.421
sistemas y comunicaciones

En sistemas gestores 4.017 1344 14.615 19.976
de BD

En cPr_itratacwn de 291,462
servicios externos

En personal propio

exclusivamente 30.131
dedicado a PT

Otros gastos 4.004 2.991 15.025 22.021
Total 135.452 76.839 162.324 696.209
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En la Grafica 31 se representa, por comunidades autonomas, el gasto en perso-
nal propio en sistemas de informacion, en miles de euros, ponderado por 100.000
personas de poblacion protegida. La media de los valores representados en la grafi-
ca para 2025 es 274,73 (columna 0).

Grafica 31: Gasto en personal propio en sistemas de informacién Grafica 32: Evolucion del gasto en personal propio en sistemas de informacién
por 100.000 personas de poblaciéon protegida por 100.000 personas de poblacién protegida
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En la Grafica 33 se representa, por comunidades auténomas, el gasto en siste-
mas de informacion horizontales, en miles de euros, ponderado por 100.000 perso-
nas de poblacion protegida. La media de los valores representados en la grafica para
2025 es 340,93 (columna 0)

Grafica 33: Gasto en sistemas de informacién horizontales Grafica 34: Evolucion del gasto medio en sistemas de informacién horizontales
por 100.000 personas de poblacién protegida por 100.000 personas de poblaciéon protegida
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En la Grafica 35 se representa, por comunidades autonomas, el gasto, en miles
de euros, en sistemas de informacion verticales, ponderado por 100.000 personas
de poblacién protegida. La media de los valores representados en la grafica para el
2025 es 731,42 (columna 0)

Grafica 35: Gasto en sistemas de informacién verticales Grafica 36: Evoluciéon del gasto medio en sistemas de informacidén verticales
por 100.000 personas de poblacidon protegida por 100.000 personas de poblacién protegida
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Historia Electronica de Salud (HES)

Se considera que una comunidad autonoma dispone de una Historia Electrénica
de Salud (HES) de sus ciudadanos cuando en el Servicio de Salud existe un sistema
que permite acceder a los procesos de los pacientes de forma agregada y longitudi-
nal con independencia del centro sanitario 0 ambito asistencial dentro de la red sa-
nitaria de utilizacion publica de la Comunidad Autonoma. Desde el 2018 las 17 CCAA
disponen de sistemas que soportan una HES Unica para cada ciudadano y desde
el 2022 todas las CCAA soportan el acceso de los ciudadanos a su HES a través de
Internet.

Enla Tabla 9 se indican el niUmero de CCAA, y el porcentaje que representan res-
pecto a las 17, en las que sus ciudadanos pueden acceder a su HES a través de una
app especifica para dispositivos moviles, en las que sus ciudadanos pueden incorpo-
rar datos a su HES a través de Internet. asi como el nimero de ciudadanos que han
actualizado datos en sus HES a través de Internet y el porcentaje que representan
con respecto a la poblacion protegida de las CCAA que tienen esa posibilidad.

Tabla 9: Historia Electrénica de Salud (HES)

2025 .

. . o % vari.

Historia Electronica de Salud (HES) 2025-2024
% sobre el total

CC.AA. enlas que'lf)s audad:.:mos Pyeden :iIcS:eder a sus HES a través 15 16 16 17 100,00% 6.25%
de una app especifica para dispositivos moéviles
CC.AA'. en las que los ciudadanos pueden incorporar datos a sus HES 7 7 7 6 35.29% 14,29%
a través de Internet
M f;:::::‘?f')““ que han actualizado datos de sus HES a traves 1198.313 980.421 2.438.929 1.324.466 5,81% -45,69%

(™) EI 5,81% se refiere al n? de ciudadanos gque actualizaron datos con respecto a la PP de las 6 CCAA gue tienen esa posibilidad.
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Servicios sanitarios para el ciudadano basados en TIC

Para conocer los servicios que basados en TIC dan las CCAA a los ciudadanos, en el
cuestionario de captura de datos para el INDICE 2025 se incluyeron los indicadores
que se indican en la Tabla 10 con el resumen de las contestaciones.

Tabla 10: Servicios sanitarios para el ciudadano basados en TIC

Servicios sanitarios para el ciudadano basados en TIC 2025

CCAA en las que los ciudadanos pueden consultar, a través de Internet,

su carpeta de salud X

CCAA en las que los ciudadanos pueden consultar, a través de Internet,

las citas de AP y AE (AH) K

CCAA en las que los ciudadanos pueden gestionar, a través de Internet,

las citas de AP v

CCAA en las que los ciudadanos pueden gestionar, a través de Internet,
las citas de AE (AH)

CCAA en las que los ciudadanos pueden gestionar, a través de Internet,

algunos datos de su TSI 12

Ademas, en el cuestionario de captura de datos se pedia que indicasen, de forma
abierta, que otros servicios basados en TIC ofrecia la CA a sus ciudadanos, para in-
cluirlos en el cuestionario de la proxima edicion, recibiéndose las siguientes contes-
taciones:

3 CCAA en las que existe acceso a la videoconsulta de AP

3 CCAA en las que existe acceso al tratamiento anticoagulacion

2 CCAA en las que existe la TSI Virtual

2 CCAA en las que existe acceso a las donaciones de sangre

2 CCAA en las que se puede solicitar el justificante de asistencia a
consulta de AP

1 CCAA en la que existe acceso a la lista de espera quirdrgica

1 CCAA en la que se pueden consultar las subvenciones tratamientos
farmacoldgicos

1 CCAA en la que existe acceso a las donaciones de 6rganos

1 CCAA en la que se pueden consultar las campafas de vacunacion

1 CCAAenlaque se puede consultar el registro de instrucciones previas
1 CCAA en la que se puede solicitar la renovacion de recetas

1 CCAAenlague el paciente puede enviar documentacion al profesional
de APy AE (AH)

1 CCAA en la que se puede consultar la aportacion farmaceéutica

1 CCAA en la que se permite la representacion digital

Hay que sefialar que, al ser preguntas abiertas, las CCAA que han indicado que
tienen esos servicios sean las Unicas que los tienen.
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Sistemas para citaciones a consultas
En la Tabla 11 se indican el nimero de citaciones, en miles, para consultas de Aten-
cion Primaria y el numero de comunicaciones o confirmaciones de citas para Aten-
cion Especializada, efectuadas en 2025, desglosadas segun el canal utilizado para
su solicitud.

Enla Tabla 12 se indica la variacion de estos datos con respecto a los de 2024 en
porcentajes.
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Tabla 11: Citaciones/comunicaciones para consulta segun canal

Citaciones y comunicaciones en Por Por Por otros

2024, en miles Internet teléfono medios

Citaciones para AP 95.917 13.528 210.289 419.734
Comunicaciones y confirmacion

de citaciones para AE (o AH) 15.643 18.166 65.369 99.179
Total 111.560 131.694 275.659 518.913

Tabla 12: Citaciones/comunicaciones para consulta segun canal.
% de variacion con respecto al aino anterior

Citaciones y comunicaciones. Por Por Por otros

% variacién 2025/2024 Internet teléfono medios

Citaciones para AP 11,86% 0,47% 9,21% 7.27%
Comunicaciones y confirmacion o ) o o o

de citaciones para AE (o AH) 372,95% 2,75% 9.19% 2116%
Total 25,27% 0,01% 9,21% 9,67%
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En las graficas 37, 39 y 41 se representan, por comunidades auténomas, el nu-
mero, en miles, ponderado por cada 100.000 personas de poblacion protegida, de
Citaciones en Atencion Primaria: por internet, por teléfono y por otros medios, en
2023, 2024 y 2025. En cada grafica también se indica la media de los valores repre-
sentados en el 2025. En las graficas 38, 40 y 42 se representan la evolucion de
esos valores medios desde el 2016.

Grafica 37: Numero de citaciones en AP por internet
por cada 100.000 personas de poblacién protegida
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Grafica 38: Evolucidn de los valores medios del nimero de citaciones en AP
por internet por cada 100.000 personas de poblacién protegida
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Grafica 39: Nimero de citaciones en AP por teléfono
por cada 100.000 personas de poblacién protegida
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Grafica 40: Evolucién de los valores medios del nimero de citaciones en AP
por teléfono por cada 100.000 personas de poblacién protegida
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Grafica 41: Numero de citaciones en AP por otros medios,
por cada 100.000 personas de poblacién protegida
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Grafica 42: Evolucion de los valores medios del niumero de citaciones en AP
por otros medios, por cada 100.000 personas de poblacién protegida
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Telemedicina
En la Grafica 43 se muestran las especialidades de telemedicina con el nimero de
CCAA (frecuencias) que, en el 2025, tienen iniciativas en cada especialidad, sélo se
indican las especialidades que tienen mas de 3 frecuencias.

Se puede observar que las especialidades que mas frecuencias tienen son: Tele-
dermatologia en 15 CCAA, Teleictus en 14y Teleoftalmologia en 11.

Enla Tabla 13 se indica el nimero de teleconsultas realizadas en Atencién Prima-
ria y Atencion Especializada de las CCAA que contestaron a estas preguntas.

Tabla 13: Teleconsultas realizadas

Teleconsulta 2025

Grafica 43: Especialidades de Telemedicina

2022 2023 2025
Teleconsultas 5 > 5 . 5 > > .
N2 de CCAA que Numero total de N2 de CCAA que Numero total de N2 de CCAA que Nudmero total de N2 de CCAA que Numero total de
contestaron teleconsultas contestaron teleconsultas contestaron teleconsultas contestaron teleconsultas
En Atencién Primaria 12 15.684.791 15 33.537.910 14 42.812.767 15 46.640.762
En Atencion Especializada 12 3.277.273 16 5.728.068 15 9.461.419 16 10.063.300
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Unidades TIC y de seguridad de los sistemas de informacion

Con el objetivo de conocer la situacion en que se encuentran las unidades TIC den-
tro de la estructura organizativa de cada Servicio de Salud, el cuestionario de captura
de datos incluye varios indicadores (preguntas) relacionados con la organizacion y
recursos disponibles de las unidades TIC y de las unidades de seguridad de los sis-
temas de informacion.

En la Tabla 14 se muestra el nUmero de recursos humanos, a escala nacional,
dedicados en exclusiva a las TIC en los afios 2022, 2023, 2024 y 2025.

En la Tabla 15 se muestran, a nivel nacional, el nUmero de recursos humanos
propios (funcionarios/estatutarios y laborales), dedicados en exclusiva a las TIC en
el 2025, distribuidos segun la categoria (nivel) que corresponda al puesto de trabajo
que desempefian.

En la Tabla 16 se muestra la variacion, en porcentajes, de los recursos humanos
propios (funcionarios/estatutarios y laborales) dedicados en exclusiva a las TIC del
2025 con respecto al 2024.
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Tabla 14: Recursos humanos dedicados en exclusiva a las TIC

Recursos humanos

dedicados en 2?2;3?2 4
exclusiva a las TIC

Personal propio 3.308 3.261 3.724 3.821 2,61%
Personal externo 2.798 3.370 4.073 4.373 7,37%
Personal total 6.106 6.631 7.797 8194 510%

Tabla 15: Distribucién de los RRHH propios dedicados en exclusiva a las TIC

Recursos humanos

propios segun nivel NAV;I N|;el Ng’f' Névzel

del puesto de trabajo

Funcionarios o 1.040 931 156 1267 168 3.562
estatutarios

Personal laboral 88 50 40 76 5 259

Total 1128 981 196 1.343 173 3.821

Tabla 16: Variacion con respecto al aifno anterior, en porcentajes,
de los RRHH propios dedicados en exclusiva a las TIC

Recursos humanos

propios segun nivel
del puesto de trabajo

% de variaciéon 2025-2024

Nivel
Al

Nivel
A2

Nivel B

Nivel
C1

Nivel
C2

% de variz . 14,02% 370% -4,88% 3.01% -810% 518%
uncionarios o estatutarios

. . )

% de varlacién 2025-2024 -38,03% | -16,67% | -2000% | -130% | -3750% | -2315%
Personal laboral

% de variacion 2025-2024 701% 2.42% -8.41% 2.75% -9,33% 2.61%

del total de personal propio
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En las Graficas 44, 46 y 48 se representan, por comunidades autonomas, los
recursos humanos dedicados exclusivamente a las TIC, ponderados por 100.000
personas de poblacion protegida, asi como las medias de los valores representados
y suvalor para el 2025, correspondientes a: funcionarios y/o estatutarios, laboralesy
personal externo; y en las Graficas 45, 47 y 49 se representan la evolucion de los
respectivos valores de las medias.

Grafica 44: Numero de funcionarios y/o estatutarios
por 100.000 personas de poblaciéon protegida
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Grafica 45: Evoluciéon de los valores medios del numero de funcionarios
y/o estatutarios por 100.000 personas de poblacién protegida
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Grafica 46: Numero de personal laboral por 100.000 personas de poblacién protegida
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Grafica 47: Evolucidn de los valores medios del nimero de personal laboral
por 100.000 personas de poblacidn protegida
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Grafica 48: Numero de personal externo
por 100.000 personas de poblacidn protegida
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Grafica 49: Evolucion de los valores medios del numero de personal externo
por 100.000 personas de poblacién protegida
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En la Grafica 50 se representa por comunidades auténomas, el nimero total de
recursos humanos dedicados exclusivamente a las TIC ponderado por 100.000 per-
sonas de poblacion protegida. La media de los valores representados en la grafica
para 2025 es 22,58 (columna 0).

Grafica 50: Numero total de recursos humanos TIC Grafica 51: Evolucién de los valores medios del nimero total de recursos humanos TIC
por 100.000 personas de poblaciéon protegida por 100.000 personas de poblaciéon protegida
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Enla Tabla 17 se indican para los afios 2022, 2023, 2024 y 2025, el numero de CCAA
en las que la unidad superior de la que depende la unidad responsable de las TIC de
la Consejeria de Sanidad o del Servicio de Salud tienen un determinado nivel organico
o administrativo. El indicador correspondiente no se pidié en el cuestionario del INDI-
CE 2023 pero se ha vuelto a incorporar a partir del INDICE 2024 por considerar (til la
informacion que aportaba.

Tabla 17: Unidad superior de la que depende la unidad TIC
de la Consejeria de Sanidad o del Servicio de Salud (SS)

Nivel organico/pertenencia de la unidad superior 2022 2023(%) 2024

de la que depende la unidad TIC 2025

Consejeria de Sanidad 1 - - R

Viceconsejeria de Sanidad 1 - - _

Gerencia del SS, Secretaria General o Autonémica de
la Consejeria o del SS

Direccion General de la Consejeria de Sanidad o del SS 7 - 3 2

Direccién General de otra Consejeria distinta a la de
Sanidad

Consejeria distinta a la de Sanidad - - 2 -

Subdireccién. General de la Consejeria de Sanidad o
del SS

En la Tabla 18 se indican, para los afios 2022, 2023, 2024 y 2025, el nimero de
CCAA en las que la unidad responsable de las TIC de la Consejeria de Sanidad o del
Servicio de Salud tienen un determinado nivel organico o administrativo.

Ala pregunta: “;El responsable (o los responsables) de la unidad TIC forman parte
del Comité de Direccion del Servicio de Salud?’, contestaron afirmativamente: 12
CCAA en 2022,12 en 2023, 10 en 2024y 14 en 2025.

Tabla 18: Unidad TIC de la Consejeria de Sanidad o del Servicio de Salud (SS)

Nivel organico/pertenencia

de la unidad TIC 2022 2023 2024 2025
Direccién General de la Consejeria de 3 6 3 3
Sanidad o del SS

Direccién General de otra Consejeria ) ) 5 5
distinta a la de Sanidad

Subdireccion General de la Consejeria 9 9 9 9
de Sanidad o del SS

Direccién Técnica de Sl de la Consejeria 5 1 5 5
de Sanidad o del SS

Jefatura de Area de la Consejeria de 5 1 1 1
Sanidad o del SS

No especifica el nivel organico de la 1 ) )

unidad TIC

(*) para el INDICE 2023 no se solicitd este dato
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Seguridad de los Sl y proteccion de datos

En la Tabla 19 se indican, para los afios 2022, 2023, 2024 y 2025, el nimero de CCAA
en las que la unidad superior de la que depende la unidad responsable de seguridad
de los Sistemas de Informacion de la Consejeria de Sanidad o del Servicio de Salud tie-
nen un determinado nivel organico o administrativo. El indicador correspondiente dejo
de pedirse en el cuestionario de captura de datos del INDICE 2023 pero se ha vuelto
a incorporar a partir del INDICE 2024 por considerar Util la informacion que aportaba.

Tabla 19: Unidad superior de la que depende la unidad de seguridad
de los S| de la Consejeria de Sanidad o del Servicio de Salud (SS)

Nivel organico/pertenencia de la unidad

superior de la que depende la unidad 2024 2025
de seguridad de los SI

En la Tabla 20 se indican, para los afios 2022, 2023, 2024 y 2025, el numero de
CCAA en las que la unidad de Seguridad de los Sistemas de Informacion (SI) de la
Consejeria de Sanidad o del Servicio de Salud tienen un determinado nivel organico
0 administrativo.

Tabla 20: Unidad de seguridad de los SI
de la Consejeria de Sanidad o del Servicio de Salud (SS)

Gerencia del SS o Secretaria General de la Consejeria 3 ) 5
de Sanidad o del SS
Direccion General de la Consejeria de Sanidad o del SS 4 - 3 1
Direccién General de otra Consejeria distinta

. - - 2 3
a la de Sanidad
Subdirecciéon General de la Consejeria de Sanidad o del SS 6 - 7 8
Jefatura de Area de la Consejeria de Sanidad o del SS 1 - 1 1
Jefatura de Servicio de la Consejeria de Sanidad o del SS - - 1 -
Direccidn Técnica de Sistemas de Informacién 1 - 1 -
Unidad de proyectos de seguridad de la Consejeria ) ; 1 }
de Sanidad o del SS
Agencia de Ciberseguridad de la Comunidad Auténoma - - 1 1
Subdireccion de Ciberseguridad - - - 1
No existe en la Consejeria de Sanidad o en el SS una 5 ) ) )
unidad especifica de seguridad de los Sl, o no se indica

Nivel organico/pertenencia de la unidad

de seguridad de los SI 2022 2023 2024 2025
Direccion General de la Consejeria de Sanidad o del SS - - - 1
Direccidn General de otra Consejeria distinta a la de 5
Sanidad

Jefatura de Area de la Consejeria de Sanidad o del SS 1 1 1 1
Jefatura de Servicio de la Consejeria de Sanidad o del SS 6 4 5 4
Jefatura de Servicio de otra Consejeria distinta a la de ) ) } 5
Sanidad

Oficina de seguridad de la Consejeria de Sanidad o del SS 3 3 3 2
Unidad de proyectos de seguridad de la Consejeria de 1 1 5 5
Sanidad o del SS

Agencia de Ciberseguridad de la Comunidad Auténoma - - 2 -
Direccidn Técnica de S., Jefatura de Seccidn o Informatico 3 5 )
Corporativo

Subdireccion de Ciberseguridad 1
Responsable de Ciberseguridad de la CA 1
No existe en la Consejeria de Sanidad o en el SS

una unidad especifica de seguridad de los SI, 3 3 4 1
o no se indica su nivel organico

(*) para el INDICE 2023 no se solicitd este dato
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En la Tabla 21 se indican para los afios 2022, 2023, 2024 y 2025, el nimero de
técnicos que trabajan en Seguridad de los Sistemas de Informacion y numero de de-
rechos ejercidos por los ciudadanos de los contemplados en el RGPD (derechos de:
acceso, rectificacion, oposicion, supresion, limitacion y portabilidad).

Tabla 21: Aspectos relacionados con la Seguridad de los Sistemas de Informacién

Numero de técnicos/ 2022 2023 2024 2025 % vati.

derechos de acceso 2025-2024

Numero de técnicos (propios y
externos) que trabajan exclusivamente m 142 198 207 4,56%
en la seguridad de los SI

Derechos de acceso, de los

contemplados en el RGPD, ejercidos 224.448 175.521 286.716 184.183 -35,76%

Tabla 22: Profesionales asistenciales con certificado digital en 2025

Referido a 10 CC. AA.

Numero de profesionales asistenciales

Personal
médico

Personal de
enfermeria

Otro personal
asistencial

por los ciudadanos (*)

(*) De las 17 CCAA NO han contestado a esta pregunta: 5en 2022, 2 en 2023, 1en 2024 y 1 en 2025. Para
valorar los datos indicados hay que tener en cuenta estas circunstancias

Profesionales asistenciales (médicos, enfermeras y otro personal asistencial)
con certificado electrénico reconocido o cualificado
Resumen de las contestaciones al cuestionario del 2024:
® 10 CCAA contestaron a todas las preguntas
©® 3 CCAA contestaron unicamente a las preguntas referidas al personal médico y
de enfermeria
® 4 CCAA contestaron de forma parcial o no contestaron
De acuerdo con este resumen, a continuacion, se indican dos tablas :
La Tabla 22 referida a las 10 CCAA que respondieron a todos los datos solicitados
La Tabla 23 referida a 11 CCAA, las 10 CCAA de la tabla anterior mas 1 que Unica-
mente respondid a los datos de personal médico y de enfermeria.

A COMPUTERWORLD

con certificado electrénico reconocido 87.559 74.949 23.763
o cualificado
Nt{mero_total de profesionales 99.479 132.859 75 375
asistenciales
Porcentaje de profesionales con 88,02% 56,41% 31.53%

certificado

Tabla 23: Profesionales asistenciales con certificado digital en 2025
(solo personal médico y de enfermeria)

Sl | e
Numero total de profesionales asistenciales 104.579 140.359
Porcentaje de profesionales con certificado 88,60% 55,82%
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SOC/CERT (Centro de Operaciones de Ciberseguridad/Computer Emergency
Response Team)

En la Tabla 24 se indican el numero de CCAA que han respondido afirmativamen-
te a cada una de las preguntas relacionadas con el SOC/CERT a los mismos en
2022, 2023, 2024 y 2025.

Tabla 24: Caracteristicas de los SOC/CERT
SOC/CERT 2022 2023 2024 2025

N2 de CCAA, en las que existe un
SOC/CERT en su Servicio de Salud

ELECTROMEDICINA

Al considerar gue los dispositivos de electromedicina son muy vulnerables en si mis-
mos y ademas, al estar conectados con el exterior y con las redes de los centros
asistenciales, son puertas de acceso que requieren un control y unas medidas de
proteccién especiales por parte de los responsables de la seguridad de los SI corpo-
rativos. Para conocer la magnitud del problema a nivel global, en el cuestionario del
2023 se incluyeron dos nuevos indicadores. En la Tabla 25 se resumen las contes-
taciones recibidas en 2023, 2024 y en 2025.

Tabla 25: Dispositivos de Electromedicina

(SS) o en la Consejeria de Sanidad 8 8 13 12
(CS)
N2 de CCAA en las SOC/CERT es un 5 5 5 7

servicio propio del SS o de la CS

N2 de CCAAenlasqueelSSolacCS
estan certificados en el Esquema 1 1 2 2
Nacional de Seguridad (ENS) (*)

(*) Las 2 CCAA gue en 2025 estan certificadas en el ENS tienen un nivel alto de certificacion (nivel 3)
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ELECTROMEDICINA 2023 2024 2025
N2 de CCAA que han contestado a los dos

. L n 12 12
indicadores siguientes

N2 de equipos de electromedicina implantados

e integrados con la historia digital de Salud 16.882 20.689 22.355
(HES).

N¢ de proye_ct'os operativos vinculados a 189 450 456
electromedicina
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Tendencias y proyectos prioritarios

Uno de los objetivos del INDICE es conocer los futuros desarrollos y proyectos TIC
que tienen previsto abordar proximamente las CCAA. Para ello en el apartado Ten-
dencias y proyectos prioritarios del cuestionario de captura de datos se efectuan
dos tipos de preguntas:

Tendencias tecnoldgicas
En las Tablas 26 y 27 se resumen las contestaciones a la situacion sobre la implanta-
cion de proyectos de tecnoldgicos avanzados y las previsiones para el proximo afio.

Tabla 27: Proyectos tecnoldgicos previstos implantar en el ano siguiente

Contestaron Si En 2025

Tabla 26: Proyectos tecnoldégicos implantados

Tendencias tecnoldgicas

En En En
2022 2023

Contestan Contestan No

En 2025 2024 Si NO contestan

Contestaron Si

Tendencias

tecnolégicas En En En Contestan  Contestan [\ [o] CCAA que tienen previsto
2022 2023 2024 | NO contestan implantar proyectos de
. ~ 13 10 n 14 2 1
cloud computing en el aiho
CCAA que tienen siguiente
implantados proyectos de 12 12 13 13 4 0
cloud computing CCAA que tienen previsto
implantar proyectos de big 15 13 n 16 1 0
CCAA que tienen data en el aho siguiente
implantados proyectos de 10 14 13 15 2 0
big data CCAA que tienen previsto
abordar, el préximo afo,
CCAA que tienen proyectos que integren 8 " 10 v 0 0
implantados proyectos datos de IOT en las HES
. 3 8 8 13 3 1
que integran datos de IOT
en las HES (*) CCAA que tienen previsto
abordar, el préximo ano,
CCAA que tienen proyectos de inteligencia 13 13 12 v O 0
implantados proyectos de 8 n 12 16 1 0 artificial
inteligencia artificial (*)
CCAA que tienen previsto
CCAA que tienen abordar, el préximo ano, 10 10 9 15 1 1
implantados proyectos de 6 9 n 14 2 1 proyectos de medicina de
medicina de precisién (*) precision
CCAA que tienen CCAA que tienen previsto
implantados proyectos abordar, el préximo aio,
que integran datos 4 7 10 10 6 1 proyectos que integren 7 N 10 16 1 0
gendémicos de los datos gendmicos de los
ciudadanos en las HES (*) ciudadanos en las HES

*) A partir del 2025, las CCAA qgue tienen implantados proyectos de un determinado tipo, se contabilizan
como que tienen previsto abordar el proximo afo, proyectos de ese tipo
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Inteligencia Artificial (1A)

En el cuestionario de captura de datos para el INDICE 2025, se introdujeron varios indica-
dores para conocer algunas caracteristicas relacionadas con la implantacion de la Inteli-
gencia Artificial en el SNS.,

Tabla 28: Inteligencia artificial

2025

Inteligencia artificial

Contestan Contestan NO
S NO Contestan

éExiste una unidad especifica responsable de 8 9
la IA en la Consejeria de Sanidad o en el SS?

éExiste alguin sistema / modelo de Gobernanza
de la IA en la Consejeria de Sanidad o en el 6 10 1
SS?

éExiste en la Consejeria de Sanidad o en el SS
un plan o programa de formacién en IA para 5 N 1

profesionales de salud?

Enla Tabla 28 se indican el nimero de CCAA gue han respondido a las correspondien-
tes preguntas.

Enla Tabla 29 se indica el nUmero de CCAA, en las que la unidad superior de la que de-
pende la unidad responsable de IA tiene un determinado nivel organico o administrativo.

Tabla 29: Nivel orgdnico de la Unidad superior de la que depende la unidad de |IA

Nivel organico/pertenencia de la unidad superior de la que depende la

unidad responsable de la I1A

Consejeria distinta a la de Sanidad 2
Gerencia del SS, Secretaria General o Autondmica de la Consejeria o del SS 4
Subdirecciéon General de la Consejeria de Sanidad o del SS 2
Direccién General de otra Consejeria distinta a la de Sanidad 2
Direccién Técnica de Sl de la Consejeria de Sanidad o del SS 1
Jefatura de Servicio de la Consejeria de Sanidad o del SS 2
No se indica la unidad superior de la que depende la unidad de IA 4
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Enla Tabla 30 se indica el numero de CCAA en las que la unidad responsable de la 1A
tiene un determinado nivel organico o administrativo.

En la Grafica 52 se muestran las aplicaciones de Inteligencia Artificial con el nu-
mero de CCAA (frecuencias) que en el 2025 tienen implantada una determinada
aplicacion, solo se indican las aplicaciones que tienen mas de 3 frecuencias, o sea las
que estan implantadas en 3 0 mas CCAA.

Tabla 30: Nivel organico de la Unidad
de Inteligencia Artificial

Nivel organico de la unidad responsable de la IA 2025

Direccién General de la Consejeria de Sanidad o del SS 2

Direccién General de otra Consejeria distinta a la de

Sanidad

Jefatura de Servicio de la Consejeria de Sanidad o del SS 1
Jefatura de Seccién de la Consejeria de Sanidad o del SS 1
Informatico Corporativo 1

Unidad de Innovacién de otra Consejeria distinta a la de
Sanidad

Oficina Autondmica para la Aplicacién de la IA en la Salud

|—

Subdireccién de la Consejeria de Sanidad o del SS

|—

Oficina Técnica del Impulso de la Inteligencia Artificial

|—

No se indica o no existe, en la Consejeria de Sanidad o en el
SS, una unidad especifica de IA

Se puede observar que las aplicaciones de IA mas implantadas son: analisis de
imagenes médicas en 14 CCAA, procesamiento de lenguaje natural en 10 y ayuda al
diagnostico en 8 CCAA.

Grafica 52: Aplicaciones de inteligencia artificial

Aplicaciones IA 2025
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Proyectos prioritarios

En el cuestionario de captura de datos se pide que indiquen los proyectos TIC pre-
vistos abordar en los proximos afios y que se clasifiquen de 1, mas prioritario, a 5,
menos prioritario.

La Grafica 53 muestra el resultado de esa pregunta, ciiéndose Unicamente a
indicar para cada proyecto cuantas CCAA (cada una es un impacto) lo han conside-
rado de prioridad 1 (la mas alta), de prioridad 2, de prioridad 3, de prioridad 4 o de
prioridad 5 (la mas baja).

Se ha hecho una ponderacion de las 5 prioridades, multiplicando:
® Por 5 los impactos de prioridad 1
® Por 4 los impactos de prioridad 2
® Por 3 los impactos de prioridad 3
® Por 2 los impactos de prioridad 4
® Por 1 los impactos de prioridad 5
A continuacion se realiza la suma de los resultados parciales
P=P1*5+ P2*¥4 + P3*3 + P4*2 + P5

Grafica 53: Proyectos prioritarios

Ciberseguridad

Servidor de Terminologias

Apoyo a la gestion clinica

Asistente |A en la consulta del médico

Consolidacion de Servicios

El plan estratégico de SSlI con sus planes de movilidad y
Telemedicina

Carpeta Paciente, Portal Salud, Consejo Sanitario y Farmacolégico,
etc.

Imagen médica

Analisis de datosy generacion de conocimiento

Regulacién de flujos asistenciales: agendas, listas de espera, etc
Integracion de la IA en la practica asistencial

Historia de Salud electronica

S ) Proyecto prioritario 2025
5 10 15 20 25 30
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Donde P es la puntuacién pondera-
da para ese proyecto.

Con esto visualizamos la participa-
cion no lineal de las prioridades des-
tacando aquellos proyectos que al-
canzan mas puntuacion acumulada, lo
que permite tener una aproximacion
mas real al resultado buscado y elimi-
na la gran dispersion que presentarian
los resultados si se hubiera tenido en
cuenta todos los impactos y su priori-
dad correspondiente.

En el eje horizontal aparece la escala
del numero de impactos ponderado (P).

En la Tabla 31 se relacionan los pro-
yectos prioritarios ordenados por la
ponderacion obtenida de acuerdo con
el calculo anteriormente indicado.

A COMPUTERWORLD
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Tabla 31: Relacién de proyectos prioritarios

Historia de Salud electrénica 12 30 0 0 0 0 30
Integracion de la IA en la practica asistencial 69 10 12 3 0] 0 25
Regulacién de flujos asistenciales: agendas, listas de espera, etc. 3 5 12 3 2 0 22
Analisis de datos y generacién de conocimiento 1 15 0 3 0 0 18
Imagen médica 7 0 12 6 0 0 18
Carpeta Paciente, Portal Salud, Consejo Sanitario y Farmacoldgico, etc. 22 0 8 0 2 0 10
El plan estratégico de SSll con sus planes de movilidad y Telemedicina 25 10 0 0 0 ] 10
Consolidacion de Servicios 34 10 0 0 0] 0 10
Asistente IA en la consulta del médico 72 10 0 0] 0 0 10
Apoyo a la gestidn clinica n 5 4 0 0 0 9
Servidor de Terminologias 29 5 0 3 0 1 9
Ciberseguridad 61 5 4 0 0 0] 9
Medicina personalizada 58 5 0 0 2 0 7
Receta electrénica y/o Interoperabilidad 5 5 0 0 0 1 6
Producir informacién con base poblacional como soporte para la toma

de decisiones clinicas y de gestion 2 > O 0 0 0 >
Integracion primaria, especializada y procesos comunes 27 5 0 0 0 (0] 5
Interoperabilidad 38 5 0 0 0 0 5
SIL Corporativo 54 5 0 0 0 0 5
Plataforma Unificada de datos 63 5 0 0] 0 0 5
Gestion integral de la proteccidn de datos y ciberseguridad 70 5 0 0 0 0 5
Gestion del Bloque Quirtirgico 73 5 0] 0 0 0 5
Programa Marco para trasladar la Estrategia de Salud Digital 74 5 0 0 0 0 5
Integracidn sistema asistencial y sistema de facturacion 78 5 0 0 0 0 5
Anillo de Anatomia Patolégica, compartido entre todos los laboratorios 80 5 0 0 0 0 5
Command Center Regional (Centro de Mando Regional) 82 5 0 0 0 0 5
Orquestador Vias Clinicas 83 5 0] 0 0 0 5
Atencién a enfermos crénicos con enfoque sociosanitario 8 0 4 0 0 0 4
Carpeta/Canal Personal de Salud 18 o] 4 0 0 0 4
Estacion Clinica 19 0 4 0 0 0 4
Consolidacion de aplicaciones departamentales 35 0 4 0 0 0 4
Llamada Anénima a Consultas e informacion a familiares y acompaiiantes 43 0 4 0 0 0] 4
Ayuda a la prescripcién 77 0 4 0 0 0 4
Proyecto de Dietética y Cocina 79 0 4 0 0 0 4
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Oficina del Dato de Salud
En el cuestionario de captura de datos

Tabla 31: Relacién de proyectos prioritarios (continuacion)

para el INDICE 2025 se introdujeron va- =NEEMEISs S8 IOy E CloSIEOREanS B : : B ponderada
rios indicadores para conocer la exis- Programa piloto para implantar la telesalud mental en el SS 81 0 4 0 0 0 4
tencia y caracteristicas de las Oficinas VNA (\{end.c»’r Neutral Archive) Hospitalariay AP 84 0 4 0 0 0 4
Consolidacién de CPD 16 0] 0] 3 0 0 3
del Dato de Salud en el SNS. Gestion de Crénicos 32 0 0 3 0 0 3
A la pregunta: “;Existe una Oficina del Centralizacién de la solucién de HCE en Atencién Primaria 41 0] 0] 3 0 0 3
Dato de Salud, en su Servicio de Salud o Accesibilidad del paciente al sistema de salud 55 0 0 3 0 0 3
o, ) Sistemas de ayuda a la decisién 39 0 0 0 0 2 2
ensu Consejerla de Samd?d?”; Digitalizacién con firma biométrica de consentimientos informados y similares 44 0 0 0 2 0 2
® 11 CCAA contestaron S| Plataforma sociosanitaria 49 0 0 0 2 0 2
® 6 CCAA contestaron NO Captura de datos dispositivos médicos y monitorizaciéon de pacientes crénicos 67 0 0 0 2 0 2

L. Tabla 32 : Dependencia de la Oficina del Dato de Salud
En la Tabla 32 se indican, para el

2025, el numero de CCAA, en las que Nivel organico/pertenencia de la unidad superior de la que depende la Oficina del

Dato de Salud de la Consejeria de Sanidad o del SS

la unidad superior de la que depende

la Oficina del Dato de Salud tiene un Consejeria distinta a la de Sanidad 1
determinado nivel orga’nico o adminis- Gerencia del SS o de la Consejeria de Sanidad, Secretaria General 5
trativo. Cabe sefialar que hay CCAA en Direccién General de la Consejeria de Sanidad o del SS 2
las que no esta creada formalmente la
o L Subdireccién General de la Consejeria de Sanidad o del SS 3
Oficina del Dato de Salud, si indican la
Unidad de |3 que dependeré cuando se Subdireccién General de otra Consejeria distinta a la de Sanidad 1
Cree. Jefatura de Servicio de la Consejeria de Sanidad o del SS 1
No se indica la unidad superior de la que depende la Oficina del Dato de Salud 4
No se indica o no existe, en la Consejeria de Sanidad o en el SS, una unidad especifica de IA 7
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A la pregunta abierta: “Indique la denominacion de la Oficina del Dato de Salud
0 de la unidad especificamente creada para esos fines” contestaron con las deno-
minaciones que se indican a continuacion, donde se aprecia que no existe ninguna
normalizacion en estas denominaciones.

Denominaciones de la Oficina del Dato de Salud (en 2025)

Subdireccion Técnica Asesora de Gobierno del Dato

Oficina del Dato de Salud

Subdireccién de Gestion y Gobernanza del Dato

Subdirecciéon de la Oficina del Dato e IA

Oficina del Dato de la CA

Oficina del dato del sistema de salud de la CA

Oficina del Dato Servicio de Salud

Oficina del Dato

Oficina de Gobierno del Dato

Seccién Oficina del Dato

(Direccién Técnica de Sistemas de Informacién y Resultados en Salud) DTSIRS - Oficina Bl
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JUAN FERNANDO MUNOZ MONTALVO, SECRETARIO GENERAL DE SALUD DIGITAL, INFORMACION E INNOVACION DEL SISTEMA NACIONAL DE SALUD
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—| sistema sanitario
esta iInmerso en una
transformacion digital

completa”

La modernizacion tecnoldgica vivida por el Sistema Nacional
de Salud en los ultimos anos, vitaminada por los fondos
europeos, una trabajada estrategia gubernamental y una loable
colaboracion interterritorial, es incontestable. El desafio ahora,
reconoce el secretario general de Salud Digital, Informacion
e Innovacion del Sistema Nacional de Salud, es garantizar
“gue todo lo construido se mantiene, evoluciona y genera
resultados medibles en salud para los ciudadanos
y en eficiencia para el sistema”.

Esther Macias
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| vuelco que ha experimen-
tado la sanidad publica es-
pafiola en materia de digi-
talizacion y modernizacion
tecnoldgica desde la crisis
de la pandemia ha sido ingente. Como
expone a COMPUTERWORLD uno de
los artifices de este logro, Juan Fernan-
do Mufioz Montalvo, en la actualidad, el
Sistema Nacional de Salud (SNS) cuenta
con servicios que ya funcionan en todo
el pais como la Historia Clinica Digital, la
Receta Electronica Interoperable, el ac-
ceso a MyHealth@EU o el Espacio Na-
cional de Datos de Salud; sin contar con
los mas de 700 proyectos de transfor-
macion digital que estan activos en las
comunidades auténomas. Unos hitos,
explica por escrito a este medio el se-
cretario general de Salud Digital, Infor-
macion e Innovacion del Sistema Nacio-
nal de Salud, que constituyen todo un
termoémetro de madurez digital.

La sostenibilidad y la consolida-
cion de la transformacion tecnolé6-
gica realizada en los ultimos afios
son los grandes desafios de un SNS
mas digitalizado que nunca. ;Cémo
definiria el panorama actual?

SANIDAD

El panorama actual es el de un siste-
ma sanitario inmerso en una transfor-
macion digital completa, con el reto de
hacerla sostenible y universal. Estamos
pasando de una fase de despliegue
intensivo —impulsada por los fondos
europeos del Mecanismo de Recupera-
cion y Resiliencia— a una fase de con-

transformacion digital activos en las co-
munidades auténomas. El reto ahora es
asegurarnos de que todo lo construido
se mantiene, evoluciona y genera resul-
tados medibles en salud para los ciuda-
danos y en eficiencia para el sistema.

2026 marca un punto de inflexiéon

“Estamos pasando de

una fase de despliegue intensivo

—impulsada por los fondos europeos—

a una fase de consolidacion,

maduracion y generacion

de valor real”

solidacion, maduracion y generacion de
valor real. Tenemos servicios nacionales
plenamente operativos como la Historia
Clinica Digital del SNS, la Receta Electro-
nica Interoperable, el acceso a MyHeal-
th@EU o el Espacio Nacional de Datos
de Salud. Y mas de 700 proyectos de

con la finalizacion de los fondos eu-
ropeos. ;Seran capaces las CCAA de
mantener el ritmo sin la ayuda de
la UE? ;Aumentara la brecha en ca-
lidad asistencial?

Es una preocupacion compartida. En
el marco de la Estrategia de Salud Digi-

tal, hemos gestionado un presupuesto
adicional al habitual de mas 1.000 mi-
llones de euros distribuidos entre las
17 comunidades autonomas e INGESA.
Ese volumen de inversiéon no es facil de
replicar de forma inmediata con presu-
puestos nacionales y autonémicos.
Pero hay dos factores que nos dan
confianza. Primero, no partimos de cero:
las infraestructuras estan construidas y
muchos proyectos estan operativos; el
coste de mantenimiento es muy infe-
rior al de despliegue. Segundo, Europa
sigue apoyando: via la senda FEDER Sa-
nidad 2021-2027 gestionada por Red.
es y con la aportacion de la aportacion
regional por el propio Ministerio de Sa-
nidad hemos conseguido destinar 223
millones de euros adicionales a los pla-
nes 2026-2029 en inteligencia artificial,
imagen meédica y extension de la aten-
cion digital personalizada / red UNICAS.
Mas del 45% de ese importe se destina-
ra a soluciones de inteligencia artificial.
En cuanto a la brecha territorial, sa-
bemos que es un riesgo real y una de
nuestras prioridades como Secretaria
General es precisamente evitar que la
digitalizacion genere o amplie desigual-
dades. Por eso el modelo de gobernan-
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za cooperativa a través de la Comision
de Salud Digital del CISNS es tan impor-
tante: compartimos lo que funciona, las
mejores CCAA en cada area lidera al
resto con el apoyo del Ministerio, evita-
mos duplicidades y garantizamos que
ninguna comunidad se quede atras.

El INDICE SEIS de 2025 apunta que
el gasto TIC de las CCAA en sanidad
crecidé por encima del 20% en 2025.
¢Le ha sorprendido el porcentaje?

Es un dato que confirma lo que intufa-
mos: la madurez digital ha llegado para
quedarse en las agendas de los servicios
de salud. El crecimiento del gasto TIC no
es un fenomeno aislado ni circunstan-
cial; responde a una realidad nueva. Las
comunidades autbnomas han incorpo-
rado a sus estructuras permanentes
equipos, proyectos y compromisos de
continuidad que antes no existian. La
Estrategia de Salud Digital ha actuado
como acelerador y como marco de re-
ferencia que ha dotado de legitimidad y
sentido estratégico a esas inversiones.
Cuando una consejeria puede justificar
el gasto en interoperabilidad, en histo-
ria clinica digital o en analitica de datos
como parte de un proyecto nacional co-
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herente —y Nno como una iniciativa tec-
noldgica aislada—, el respaldo politico e
institucional es mucho mayor. Ese es el
efecto palanca de la Estrategia.

¢Hasta qué punto la Estrategia de
Salud Digital condiciona ya las deci-
siones tecnoldgicas de las CCAA?

innovar de forma autonoma, y en fun-
cion de sus intereses y estrategias liga-
das a su territorio, aportando solucio-
nes que luego pueden compartirse con
el resto. El mecanismo concreto han
sido los planes de trabajo vinculados a
fondos europeos, condicionando la fi-
nanciacion al cumplimiento de los hitos

“La diversidad de

los 17 sistemas de salud

se transforma en laboratorio

de innovacion compartida”

Condiciona, pero en el buen sentido:
orienta, noimpone. La Estrategia funcio-
na como un marco de referencia com-
partido que define en qué areas debe
haber homogeneidad —estandares de
interoperabilidad, modelos de datos,
criterios de ciberseguridad— y en cua-
les cada comunidad decide que puede

y estandares acordados en la Comision
de Salud Digital. Eso crea una disciplina
virtuosa: quien se alinea con el marco
comun accede a mejores recursos del
programa y obtiene un mayor recono-
cimiento a sus esfuerzos. Los datos de
ejecucion de la ESD por comunidad au-
tobnoma asf lo confirman. La alineacion

no es necesariamente total —la hete-
rogeneidad del SNS es una realidad es-
tructural, que también tiene aspectos
positivos— pero es mucho mayor que
en cualquier otro momento de nuestra
historia reciente.

El modelo de cooperaciéon entre
el Ministerio y las CCAA es clave.
¢Qué funciona mejor del modelo y
qué no?

Lo que funciona excepcionalmente
bien es el modelo de coliderazgo: en
lugar de que el Ministerio disefie so-
luciones que luego las comunidades
autonomas adoptan de forma pasiva,
trabajamos en grupos de trabajo mix-
tos donde las CCAA mas avanzadas en
cada materia lideran el desarrollo de las
soluciones, que luego se ponen a dispo-
sicion de todo el sistema. Es un modelo
federado, que convierte la descentrali-
zacibn —que a veces se percibe como
un obstaculo— en un activo real, que
multiplica la capacidad de avance por
18 y refuerza el sentido de pertenencia
a su Sistema Nacional de Salud, unico.
La diversidad de los 17 sistemas de sa-
lud se transforma en laboratorio de in-
novacion compartida. Lo que presenta
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mas dificultades es la velocidad: cuan-
do hay que tomar decisiones técnicas
que afectan a todos, los procesos de
coordinacion llevan tiempo y requieren
muchos recursos de gestion en las dos
partes. Pero como dice el viejo adagio
africano, si quieres ir rapido ve solo, si
quieres llegar lejos ve acompariado, y
nuestra historia reciente nos hace valo-
rar mucho lo que se puede conseguir
todos juntos.

También detectamos diferencias de
capacidad técnica y de gobernanza in-
terna entre comunidades que a veces
dificultan la homogeneidad de los resul-
tados. Por eso en la nueva estrategia en
la que estamos trabajando queremos
reforzar los mecanismos de acompafia-
miento y la sostenibilidad de los avan-
ces como objetivos explicitos.

Desde principios de afno esta en
marcha la infraestructura base del
Espacio Nacional de Datos de Salud
(ENDS). ¢Como garantizan que no
acabe siendo un repositorio técnico
infrautilizado?

La pregunta toca la clave de todo:
la tecnologia es necesaria pero no su-
ficiente. EIl ENDS no puede ser un fin

en si mismo; su valor se mide exclu-
sivamente por los casos de uso que
habilita. Hemos aprendido mucho
de experiencias previas en otros pai-
ses donde se construyeron grandes
infraestructuras de datos de salud
que luego no generaron conocimien-
to aplicable. Nuestra apuesta es radi-
calmente distinta: el ENDS se disefia
desde la demanda, no desde la oferta
tecnoldgica. Eso significa que la Ofici-
na del Dato del SNS, que actua como
supervisor del uso secundario, evalla
y aprueba los casos de uso concre-
tos antes de que se desarrollen, ase-
gurando que respondan a preguntas
clinicas o de politica sanitaria reales.
Ademas, el reglamento del Espacio
Europeo de Datos de Salud —publica-
do en el Diario Oficial de la UE en mar-
zo de 2025— impone obligaciones
gque nos dan un horizonte de deman-
da muy claro hasta 2031. Saber que
hay una agenda regulatoria europea
que exige resultados nos obliga a no
quedarnos en lo técnico y nos permite
avanzar en el trabajo de la Oficina del
Dato del SNS con la vista puesta en el
futuro organismo de acceso a datos
de salud nacional.
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¢Qué casos reales del ENDS desta-
caria?

Actualmente tenemos dos casos de
uso relevantes porque combinan im-
pacto clinico inmediato con valor me-
todolégico para el sistema. El primero
analiza el uso de antibidticos en el SNS:
nos permite identificar patrones de
prescripcion que contribuyen a la resis-
tencia antimicrobiana. El segundo es-
tudia la descompensacion de la EPOC
—Ila enfermedad pulmonar obstructiva
cronica— para identificar pacientes en
riesgo antes de que requieran hospita-
lizacion. Ambos son ejemplos de lo que
queremos que sea el ENDS: no un ana-
lisis estadistico retrospectivo, sino un
sistema que aprende y que apoya de-
cisiones clinicas y de gestion con datos
reales del sistema. Ademas, hay varios
casos mas en distintas fases de evalua-
cion propuestos por comunidades au-
tdbnomas o por algunas asociaciones.

¢En qué tecnologias y proyectos
esperan que se destine mas inver-
sion dentro del SNS a corto y medio
plazo?

Sin duda, la inteligencia artificial es el
vector de mayor crecimiento, y los da-
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tos lo confirman. Vamos a destinar un
minimo del 45% de la financiacion de
FEDER Sanidad 2021-2027 combinada
con fondos del Ministerio de Sanidad —
en total 223 millones de euros— a solu-
ciones de IA.

del SNS aprobada en 2025 contemplan
una inversion estructural planificada,
frente a la tradicional situacion reactiva
en ciberseguridad.

Amedioplazo, los gemelos digitales, la
integracion de la gendmica en el proce-

“El Espacio Nacional
de Datos de Salud (ENDS)
no puede ser un fin en si mismo;

su valor se mide exclusivamente

por los casos de uso

que habilita”

Vemos también las redes de imagen
médicay la ciberseguridad, como lineas
claras de despegue. El proyecto de red
de imagen médica interoperable del
SNS vy la Estrategia de Ciberseguridad

So asistencial —a traves del SIGenES—,
las terapias digitales como prestacion
del SNS, y la monitorizacion remota de
pacientes cronicos son las apuestas de
mayor impacto potencial.

¢Como esta el SNS digiriendo la
irrupcion de la IA generativa y de
los agentes auténomos? ;Cree que
se usara la IA clinica a gran escala?
:Cuando?

El SNS estd siendo muy activo en
este ambito, aunque con una diferen-
cia fundamental respecto a otros sec-
tores: aqui Nno nos podemos permitir
el enfoque de “mover rapido y romper
cosas”. Estamos hablando de sistemas
que apoyan decisiones clinicas sobre
personas. Por eso la Estrategia de IA del
SNS —el elASNS— pone tanto énfasis
en el gobierno de la IA: el registro de
algoritmos, un sello SNS de calidad, la
monitorizacion posdespliegue, la certi-
ficacion en el marco de los Reglamento
de IA y de productos sanitarios... En ju-
lio de 2025 realizamos un primer inven-
tario: habia mas de 150 algoritmos de
IA activos en los servicios de salud del
SNS, comerciales y de desarrollo pro-
pio, principalmente en diagndstico por
imagen y apoyo a la toma de decisiones
clinicas.

Lo que cambia con la IA generativa
y agentiva es la escala y la interfaz: la
transcripcion automatica de la interac-
cion médico-paciente, la generacion de
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resimenes de historia clinica o la ges-
tion de citaciones son aplicaciones con
un potencial enorme que ya estan sien-
do pilotadas. Sobre cuando habra uso a
gran escala: para aplicaciones de sopor-
te administrativo y documentacion clini-
ca, dirfa que estamos en el horizonte
2027-2029. Para IA clinica de diagnosti-
co validaday escalada en todo el SNS, el
horizonte realista es 2028-2030, condi-
cionado a la disponibilidad de datos de
calidad en el ENDS y al despliegue del Al
Act europeo.

La Ley de Salud Digital esta en de-
sarrollo legislativo tras la publica-
cion del Anteproyecto en septiem-
bre de 2025. ;Qué impacto tendra
la nueva norma y por qué es impor-
tante?

La Ley de Salud Digital es la pieza nor-
mativa que nos faltaba para que todo
el edificio de la transformacion digital
del SNS tenga una base legal sdlida y
estable. Hasta ahora hemos operado
con una combinacion de regulaciones
sanitarias generales —la ley general de
Sanidad, que hace unos dias cumplia
40 afios, la ley de Cohesion y calidad,
la ley de autonomia del paciente— que

SANIDAD

no contemplaban el escenario digital
actual, con el marco general de protec-
cion de datos del Reglamento 2016/679
y la ley organica 3/2018 de proteccion
de datos personales y garantia de dere-
chos digitales y de instrumentos de co-

laboracion voluntaria como los conve-
nios con las comunidades auténomas.
El anteproyecto de Ley en el que tra-
bajamos viene a hacer tres cosas funda-
mentales. Primera, ordena la interope-
rabilidad obligatoria de la historia clinica

““La transcripcion automatica

de la interaccion médico-paciente,

la generacion de resumenes

de historia clinica

o la gestion de citaciones son

aplicaciones con un potencial

enorme que ya estan

siendo pilotadas”

electronica también para los proveedo-
res de sanidad privada, cumpliendo asi
lo que exige el reglamento del Espacio
Europeo de Datos de Salud. Segunda,
establece el modelo de gobernanza del
dato adaptado a la estructura descen-
tralizada de Espafia, definiendo quién
hace qué en el uso primario y secunda-
rio de la informacion sanitaria. Y tercera,
sienta el marco legal basico para para
el uso de tecnologias digitales, incluida
la IA, en el SNS, con las garantias éticas
y de derechos digitales que los ciuda-
danos merecen. Sin esta ley, el cumpli-
miento del reglamento EHDS a partir de
2027 seria mucho mas complejo. Con
ella, Espafia estara en condiciones de
liderar en Europa la implementacion de
ese espacio de datos.

¢cLe preocupa la ciberseguridad
del SNS? ;Esta preparado para un
potencial ciberataque a gran escala?

Si, me preocupa, y creo que cualquier
responsable de servicios publicos digi-
tales que diga que no le preocupa esta
mintiéndose a sf mismo y al ciudadano.
La digitalizacion crea valor y crea vulne-
rabilidades: son dos caras de la misma
moneda. El sector sanitario es posible-
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mente el objetivo mas atacado a nivel
global, precisamente porque los datos
de salud tienen un valor altisimo para
los ciberdelincuentes y porque la conti-
nuidad asistencial es critica. Los ataques
de ransomware, phishing e intrusion en
infraestructuras sanitarias se han mul-
tiplicado en toda Europa. Frente a eso,
hemos dado un paso cualitativo muy
importante: en noviembre de 2025 el
Consejo Interterritorial del SNS aprobd
la primera Estrategia de Ciberseguri-
dad del SNS para el periodo 2025-2028,
que convierte la ciberseguridad en una
politica estructural del sistema, no en
una respuesta reactiva a incidentes. Los
ocho objetivos de esa estrategia —des-
de establecer redes de alerta temprana
entre servicios de salud hasta garantizar
la resiliencia operativa y la capacitacion
continua del personal— nos sitdan en
la direccion correcta. Tenemos también
alineamiento con la directiva NIS2, que
clasifica al sector salud como servicio
esencial de alta criticidad. Respecto a
Si estamos preparados para un cibera-
taque a gran escala, sin duda, estamos
mejor preparados que hace tres afios, y
seguimos mejorando. Pero en ciberse-
guridad no existe el “preparado al cien
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por cien”: el objetivo es la resiliencia, la
capacidad de responder y recuperarse
con rapidez manteniendo la continui-
dad asistencial. Hacia ahi vamos y segui-
remos trabajando todos juntos.

La visidon que guia nuestra estrate-
gia ESD 2030 es la de un sistema sa-
nitario digital, conectado y proactivo,
que apoye el derecho a una atencion
justa, continua y adaptable. En concre-

“Estamos mejor

preparados que hace tres anos

para un ciberatague a gran escala

y seguimos mejorando.

Pero en ciberseguridad

no existe el ‘preparado

al cien por cien”

¢Como sera el SNS en un futuro
préximo gracias a la adopciéon de
las ultimas tendencias tecnolégicas
y digitales?

to, imaginamos —y trabajamos para
que sea realidad— un SNS donde el
paciente que puede compartir la in-
formacion clinica significativa y actuali-

zada en cualquier hospital o centro de
salud de Espafia o de Europa en cues-
tion de segundos. Un sistema donde la
IA apoya al médico en el diagndstico y
sugiere basandose en las guias clinicas
el mejor tratamiento para ese paciente
concreto con la informacion de su his-
toria, la parte relevante de su genoma
y los datos de miles de pacientes simi-
lares, pero siempre bajo supervision
clinica y con criterios de transparencia
y explicabilidad. Un sistema donde los
gemelos digitales disefiar de forma per-
sonalizada la atencion a pacientes cro-
nicos, anticipando descompensaciones
antes de que ocurran, y donde la moni-
torizacion remota reduce los ingresos
hospitalarios innecesarios. Un sistema
que aprende: que a medida que genera
datos de calidad en el ENDS, los trans-
forma en conocimiento, en mejores
protocolos, en politicas sanitarias mas
precisas. Todo ello dentro de un marco
ético firme, con plena soberania sobre
los datos de los ciudadanos y una ciber-
seguridad que garantiza la continuidad
y la confianza. No es ciencia ficcion: es
parte de la hoja de ruta que ya hemos
trazado para 2030 y en la que ya esta-
mos trabajando. cw
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Los desafios de un SNS
mas digitalizado que nunca

Los avances en modernizacion tecnoldgica vy digital del Sistema Nacional de Salud (SNS) espanol han sido significativos en los ultimos

anos gracias a los fondos europeos y a toda una bateria de medidas gubernamentales como la puesta en marcha de la Estrategia de
Salud Digital del SNS; pero 2026 marca un punto de inflexion para el sector, con la finalizacion de dichos fondos en el horizonte.

Gonzalo Diaz Bonet | Imagen: Garpress
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Luciano Saez, presidente de la Sociedad
Espanola de Informatica de la Salud (SEIS).
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obre estos desafios se pro-
fundizé6 en un almuerzo/
debate organizado el pasa-
do 25 de marzo por COM-
PUTERWORLD vy la SEIS,
realizado con la colaboracion de las
compafiias Everpure, Oesiay el partner
de esta Ultima, Nunsys, y en el que par-
ticiparon los maximos responsables
tecnoldgicos de gran parte de las co-
munidades autonomas y del Ministerio
de Sanidad. Un encuentro en el que se
pusieron sobre la mesa retos como el
reto de gestionar la gobernanza de la

IA, la retencion de talento, la crecien-
te amenaza de la ciberseguridad o el
complejo momento geopolitico que
atravesamos.

El aumento del gasto

TIC en sanidad publica,
una positiva “sorpresa”
El encuentro, moderado por Esther
Macias, directora editorial de COMPU-
TERWORLD, arrancé con una reflexion
por parte del presidente de la SEIS,
Luciano Saez Ayerra, quien reconocio
que los datos del dltimo INDICE son

Esther Macias, directora editorial
de COMPUTERWORLD.
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“Una sorpresa” positiva, en cuanto su-
ponen un incremento de la cifra des-
tinada a la tecnologia sanitaria, algo
que la mayoria de los asistentes atri-
buyeron a la ejecucion de los fondos
europeos.

“El problema sera la cifra de 2027",
indicé Yolanda Lopez Minguez, sub-
directora de Infraestructuras y Servi-
cios Técnicos en el Servicio de Salud
del Principado de Asturias (SESPA). En
este punto, explicd que sera en ese afio
cuando se haga notar la discontinuidad
de unos fondos que han impulsado el
gasto en el ambito sanitario.

Para buena parte de los responsa-
bles tecnoldgicos, la llegada del 30 de
junio, fecha de finalizacion de la ejecu-
cion de los fondos europeos también
pondra fin a “un momento de tension”,
provocado por la sobrecarga de traba-
joalaquesehanvisto abocados buena
parte de los trabajadores de las areas
de TIC de los Servicios de Salud. "Espe-
ramos que sea un alivio para la parte
administrativa y de contratacion”, dijo
Oscar Fernandez Torre, director gene-

Yolanda Lépez Minguez, subdirectora ral de Planificaciéon, Ordenaciéon, Ges- Oscar Fernandez Torre, director general José Pérez Alonso, director de Sistemas,
de Infraestructuras y Servicios Técnicos en tion del Conocimiento y Salud Digital de Planificacion, Ordenacion, Gestion Tecnologias e Innovacion para la salud del
el Servicio de Salud del Principado de Asturias , _ del Conocimiento y Salud Digital del Gobierno Servicio Riojano de Salud.

(SESPA). del Gobierno de Cantabria. de Cantabria.

A COMPUTERWORLD



DEBATE | SANIDAD

Una situacion tensa que, sin embar-
g0, genera también una nueva incerti- ’
dumbre. “sY ahora qué?”’, se preguntaba
José Pérez Alonso, director de Sistemas,
Tecnologfas e Innovacion para la salud
del Servicio Riojano de Salud. “Es el mo-
mento de evaluar los proyectos y ver
cuales han funcionado mejor”, advirtio.

Para Joaquin Velilla Moliner, director
general de Salud Digital e Infraestruc-
turas del Departamento de Sanidad del
Gobierno de Aragén, es el momento
de invertir en herramientas tecnologi-
cas que ya han quedado obsoletas. “El
principal reto es la gobernanza de la IA,
que se nos esta yendo de las manos. No
estamos suficientemente organizados,
nos falta arquitectura”, dijo tras revelar
que desde su departamento se estan
testando agentes de IA, algo que toda-
via “va despacio”.

Josean Bizkai Urrutia, director general
de Telecomunicaciones y Digitalizacion
en el Gobierno de Navarra, coincidié en
la necesidad de afrontar el reto que su-
_ pone la irrupcion de la IA en el sistema
3 ] - > ' sanitario. “Hay que definir como se em-
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Joaquin Velilla Moliner, director general de Salud Josean Bizkai Urrutia, director general bebe en las soluciones, y como afronta- Benjamin Juez, subdirector Corporativo
Digital e Infraestructuras del Departamento de Telecomunicaciones y Digitalizacion mos la certificacidn del pI’OdUCtO sanita- de Informatica y Sistemas de Informacion
de Sanidad del Gobierno de Aragon. en el Gobierno de Navarra. fio " advirtié en la Direccion General de Osakidetza.
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Javier Martinez Gilabert, director general de

Transformacién Digital de la Regiéon de Murcia.
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La fragilidad del
momento geopolitico
Benjamin Juez, subdirector Corporativo
de Informaticay Sistemas de Informacion
en la Direccion General de Osakidetza (el
Servicio de Salud del Pais Vasco), intro-
dujo un nuevo elemento de debate entre
los asistentes al encuentro: la fragilidad
del momento geopolitico, provocada por
los conflictos en Iran, Ucrania y otras re-
giones del planeta. “Hay precios que se
estan disparando, y en momentos de cri-
Sis el gasto se recorta”, dijo, mostrando
Su preocupacion por los posibles efec-
tos de una recesion econémica.

Desde la Region de Murcia, Javier
Martinez Gilabert, director general de

Transformacion Digital de la comuni-
dad, apunt6 otro de los grandes retos
en 2026: la retencion del talento. “La
gente se esta yendo a la empresa priva-
day eso es un problema serio”, denun-
Ci0.José Manuel Alcaraz, subdirector ge-
neral de Tecnologias de la Informacion
en Servicio Murciano de Salud, coincidio
con su planteamiento. “Los principales
problemas son presupuestarios, de
personal y de falta de estrategia en el
ambito de la IA”, dijo.

Roberto Pizarro, subdirector de Siste-
mas de Informacion del Servicio Extre-
mefio de Salud, afiadié también otros
retos adicionales para la gestion tecnolo-
gica del sistema sanitario: el seguimiento
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José Manuel Alcaraz, subdirector general
de Tecnologias de la Informacion en Servicio
Murciano de Salud.
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Roberto Pizarro, subdirector de Sistemas de
Informacion del Servicio Extremeno de Salud.
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remoto a pacientes, el acercamiento del
paciente al profesional y la necesidad de
potenciar la Oficina del Dato.

El reto de autoeficientar
las areas de Tl sanitarias
Para Ismael Vargas Pina, director ge-
neral de sistemas de informacion y co-
municaciones del Servicio Andaluz de
Salud, el principal reto en la actualidad
es “saber gestionar una IA que es ilimi-
tada”. “Todos los dias hay nuevos casos
de uso, pero el presupuesto no es ilimi-
tado, asi que hay que saber elegir bien”,
dijo. “Tenemos que incorporar la IA al
propio ambito TIC, el desarrollo copi-
lotado por IA mejora tiempos y reduce
costes, no nos olvidemos de autoefi-
cientarnos’, agrego.

Aurea Morillo, secretarfa general de
Investigacion, Innovacion y Salud Digi-
tal de la Junta de Andalucia, coincidio
con su compafiero y resalto el valor de
encuentros como el organizado por la
SEIS y COMPUTERWORLD para “apren-
der de otras comunidades autonomas
como gestionar la Ay el dato”.

Por su parte, Benigno Roson, subdi-
rector general de sistemas y tecnologias
de informacion de la Conselleria de Sa-

Ismael Vargas Pina, director general de sistemas
de informacién y comunicaciones del Servicio
Andaluz de Salud.

Aurea Morillo, secretaria general
de Investigacion, Innovacion y Salud Digital
de la Junta de Andalucia.
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nidad del Servicio Gallego de Salud en Ia
Xunta de Galicia, defini¢ este Ultimo ejer-
cicio como “muy satisfactorio”. “Los fon-
dos europeos Nos han servido para eje-
cutar proyectos como el despliegue de la
IA'y la automatizacion y para introducir
tecnologia y su gobernanza”, aseguro.

“En Baleares hemos implementado
cuatro estrategias de salud digital en el
Ultimo afio, lo que demuestra que los
fondos sirven para algo”, dijo Miguel An-
gel Benito Tovar, subdirector de Trans-
formacion, Innovacion y Salud Digital
del Servicio de Salud de las Islas Balea-
res (IB-SALUT). “Nos sirven para crear
una nueva cartera de servicios gque no
teniamos”, recalco.

Algo mas critico se expresd Carlos
Gallego Pérez, director de Salud Digital
en el Institut de Diagnostic per la Imatge
de la Generalitat de Catalunya, quien re-
cordod que, pese al aumento, los fondos
destinados a TIC suponen poco mas de
un 1% del presupuesto de las conse-
jerfas de Sanidad. "Hay hospitales que
dedican mas presupuesto a lavanderia
que a TIC", denuncio. _
Benigno Rosoén, subdirector general de sistemas Miguel Angel Benito Tovar, subdirector Nuria Ruiz Hombrebueno, directora Carlos Gallego Pérez, director de Salud Digital

y tecnologias de informacién de la Conselleria de Transformacion, Innovacién y Salud Digital general de Salud Digital de I3 Consejerfa en el Institut de Diagnostic per la Imatge
de Sanidad del Servicio Gallego de Salud del Servicio de Salud de las Islas Baleares de la Generalitat de Catalunya.

en la Xunta de Galicia. (IB-SALUT). de Digitalizacion de la Comunidad de Ma-
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drid, destaco el “gran esfuerzo” realizado
para ejecutar los fondos. “Hemos trabaja-
do para que todo tuviese una buena va-
loracion y gue no se quedase en pilotos,
que fuesen proyectos escalables”, dijo.
Desde el Ministerio de Sanidad, la
directora general de Salud Digital y Sis-
temas de Informacion para el Sistema
Nacional de Salud, Noemi Civicos Villa,
afirmdé que, tras el 30 de junio, surge
“una oportunidad de consolidar proyec-
tos emblematicos”. En este sentido, con-
fio en que la documentacion remitida
cada seis meses desde su departamen-
to “sirva para trasladar a los consejeros
la necesidad de invertir en tecnologia”.

Vision de la industria

El debate se completd con la vision de
laindustria. Para Adela de Toledo, direc-
tora general de Everpure (antes Pure
Storage) para lberia, el sanitario es el
sector que tiene que hacer una trans-
formacion mas profunda en los proxi-
mos afios. “La sostenibilidad financiera
debe estar asociada al futuro, porque
hay una crisis de componentes. No-

Nuria Ruiz Hombrebueno, directora general de SOtros nNno vamos a crecer en pl’eCiOS Y Noemi Civicos Villa, directora general de Salud Adela de Toledo, directora general de Everpure
Salud Digital de la Consejeria de Digitalizacion ofrecemos nuestro servicio a todas las Digital y Sistemas de Informacion para para lberia.

de la Comunidad de Madrid. ; e . ; el Sistema Nacional de Salud del Ministerio
areas sanitarias”, reflexiono. de Sanidad.
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Carmen Derlinchan, directora preventa
para el Sur de Europa.
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Eduardo Zubizarreta, responsable del sector
salud en Nunsys Group.

Su compafiera Carmen Derlinchan, di-
rectora preventa para el Sur de Europa,
ahondd en esta vision: “Los proveedores
no siempre pueden seguir el ritmo de Ia
Administracion, pero nuestra compafifa
puede mantener una oferta cinco anos
asegurando que no va a subir de precios,
algo muy valioso en tiempos de incerti-
dumbre”, explico. “Ademas, cada version
de nuestra tecnologia es mas sencilla y
reduce el consumo energético”, asevero.

Fduardo Zubizarreta, responsable del
sector salud en Nunsys Group, apunto
una posible solucién al problema de Ia
escasez de talento: reconocer a los pro-
fesionales TIC del sector Salud como pro-
fesionales sanitarios. También planted
otro espacio para la reflexion. “sEs justo
-se pregunto- que el departamento TIC
asuma el gasto de implantar la IA cuando
va a revertir en beneficios para todos?”.

Por dltimo, el gerente de estrategia di-
gital y delegado territorial en Madrid de
Nunsys, Jorge Reverte, especialista en
IA, apunto la necesidad de reforzar la in-
version en ciberseguridad no solo para
proteger la informacion, sino también las
maquinas (OT) de ataques maliciosos y
de emplear la 1A en el backoffice “para agi-
lizar tramites de forma espectacular”. cw

Jorge Reverte, gerente de estrategia digital y
delegado territorial en Madrid de Nunsys.
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—| viaje de la Comunitat

Valenciana hacila una
salud digital mas inclusiva,
etica vy eficiente

El sistema valenciano de salud esta inmerso en un ambicioso viaje

de transformacion hacia un modelo mas conectado, predictivo,
personalizado y sostenible. Al frente de la estrategia TIC de la
Estrategia de Salud Digital de la Comunitat Valenciana, el mapa
de ruta de esta aventura, estad Maria José Tarazon Muioz. La CIO
explica el estado de los proyectos estratégicos de una iniciativa

gue auna innovacion digital, interoperabilidad, IA y gobernanza
del dato para mejorar la experiencia de pacientes y profesionales.

Esther Macias

| sistema sanitario publico
valenciano se halla en ple-
no proceso de moderniza-
cion tecnoldgica gracias a
la ejecucion de la Estrategia
de Salud Digital de la Comunitat Valen-
Ciana. Presentada a finales de 2024 vy
dotada de una inversion de 235 millo-

f
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nes de euros hasta 2027, la Estrategia
conlleva adoptar un nuevo paradigma
tecnoldgico y de gestion, disefiado para
dar respuesta a los grandes desafios
que afronta el sistema autonomico en
la actualidad, marcados por la eleva-
da presion demografica vy la dispersion
geografica de su poblacién, asi como la

- —

Sede de la Conselleria de Sanidad de la Generalitat Valenciana.
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cronicidad de enfermedades, las eleva-
das expectativas de los pacientes y la
escasez de profesionales sanitarios.

Una figura clave en la materializacion
de este ambicioso proyecto es Marfa José
Tarazon Mufioz, subdirectora general de
Tecnologias de la Informaciony las Comu-
nicaciones para la Salud de la Conselleria
de Sanidad de la Generalitat Valenciana.
La responsable, en el cargo desde sep-
tiembre de 2023, cuenta con una amplia
trayectoria en la aplicacion de las tecnolo-
glas de la informacion al servicio publico,
de cuyo colectivo TIC forma parte desde
hace décadas. La directiva desgrana a
COMPUTERWORLD el estado actual de la
implantacion de la citada Estrategia, que
se estructura en siete ejes de actuacion
(Servicios Digitales, Espacios de Datos
Sanitarios e Inteligencia Artificial, Historia
Clinica Unica, Transformacién de Proce-
sos Eficientes, Confianza digital, Mejora
de Infraestructuras y Gobierno de Tecno-
logias de Informacion) y contempla mas
de 200 proyectos, entre los que destaca
la puesta en marcha de la historia clini-
ca Unicay centralizada para la Comunitat
Valenciana y el anillo radiolégico.

Al arrancar la entrevista, realizada por
videollamada, Tarazon rememora el com-

SANIDAD

Maria José Tarazdn Mufoz, subdirectora general de Tecnologias de la Informacion vy las
Comunicaciones para la Salud de la Conselleria de Sanidad de la Generalitat Valenciana.

plicado arranque de la Estrategia de Sa-
lud Digital, cuya presentacion oficial tuvo
lugar el dia que ocurri6 la tragedia de la
DANA de Valencia, una coincidencia que
no solo eclipsd el anuncio de la moder-
nizacion de la sanidad regional, sino que
ademas “ralentizd ciertos procesos de
tramitacion de contrataciones porque,
obviamente, habia que cumplir con otras
urgencias de mayor relevancia en ese
momento”, como explica la responsable.

Desde entonces, agrega, se han pro-
ducido avances en este camino hacia
una sanidad que ponga el dato en el
centro. "Porque gobernar el dato sani-
tario supone gobernar la sanidad que
ponga el dato en el centro. Solo asi po-
dremos aplicar y construir una sanidad
inteligente. Y si es inteligente también
sera mas sostenible. También debemos
hacerla mas cercana. Inteligente, soste-
nible y cercana, asi queremos que sea
nuestra sanidad”,

Servicios digitales

y espacios de datos
sanitarios

“A nivel de Servicios Digitales, ya hemos
puesto en marcha una nueva app, GVA
Salud, a la que podremos ir afiadiendo

A COMPUTERWORLD
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funcionalidades y que nos va a propor-
cionar mucha mas agilidad a la hora de
comunicarnos con el ciudadano. Ade-
mas, los ciudadanos pueden acceder
(también con huella biométrica) tanto a
los informes médicos como a las prue-
bas de imagen. Desde ahora iremos de-
sarrollando mas elementos para afadir
agendas de salud publica, de salud men-
tal y otro tipo de contenidos a la app”.

En materia de Espacios de Datos Sa-
nitarios, Tarazén rememora la puesta
en marcha de varias oficinas del gobier-
no del dato. “Queremos definir qué mo-
delo de gobernanza tienen que cumplir
los organismos, las fundaciones vy los
institutos sobre los que recae la activi-
dad investigadora en la comunidad”; un
modelo de gobernanza que, avanza, es-
pera que esté completamente definido
después del verano.

De cara a materializar esta gobernan-
za del dato, afiade, la institucion cuenta
con “tecnologia que nos permite inges-
tar, limpiar, catalogar, segmentar infor-
macion y después ponerla al servicio o
bien de la explotacion para un uso pri-
mario o la explotacién para un uso se-
cundario, con todas las cautelas de ano-
nimizacion que corresponda”.

SANIDAD

Ademas, indica, se ha abierto una Ofi-
Cina para el Gobierno de la IA, que esta
definiendo y sentando la metodologfa
de despliegue de la IA en la organiza-
cion, garantizando el cumplimiento nor-
mativo y un despliegue ordenado, ético,
seguro y equitativo de esta tecnologia.

cion digital, “no solo hay que comprobar
que la tecnologia cubra con el objetivo,
sino que la organizacion esté preparada
y ordenada para encajar dicha tecnolo-
gia”. En este momento, dice, ya esta en
fase de ejecucion un sistema de IA para
diagnostico de mama y esta a punto de

La centralizacion de la historia

clinica y del resto de aplicaciones

sanitarias es uno de los ejes claves

de la Estrategia de Salud Digital

de la Comunitat Valenciana

“El ' uso de la IA no debe ser oportunista
y COMO quiera cada departamento, sino
corporativo. Ademas, cuando se aplique
una IA debe hacerse tras haber ana-
lizado una necesidad y teniendo muy
clara la expectativa y el objetivo que se
quiere cubrir”. Subraya Tarazon en que,
ante cualquier proyecto de transforma-

adjudicarse otro sistema de IA para to-
raxy hueso.

En materia de IA, la Conselleria tam-
bién tiene ya contratos en marcha para
ampliar capacidades en Atencion Pri-
maria con asistentes virtuales. “La idea
es mejorar la gestion de la demanda,
porgque actualmente se pierde el 50%

de las llamadas de los pacientes”. La IA
llegara también a los médicos. “Hemos
hecho proyectos piloto, con la colabo-
racion del Ministerio de Sanidad, para
aplicar la IA durante la cita médica, de
forma que el facultativo pueda atender
al paciente mientras se transcribe auto-
maticamente lo que este Ultimo cuen-
ta. La idea, ademas, es que el medico
cuente después con un resumen del
relato del paciente. De momento, la ex-
periencia ha sido positiva”.

Centralizacion

de la historia clinica,

“el proyecto estrella”

La centralizacién no solo de la historia
clinica sino del resto de aplicaciones sa-
nitarias conforma uno de los ejes mas
relevantes de la Estrategia porque, ex-
plica Tarazén, “venimos de un ecosiste-
ma de aplicaciones bastante distribuido
y con falta de gobierno, lo que dificulta
después la normalizacion tanto de los
datos como de los procesos”.

El proyecto “estrella” para Tarazén es
establecer una Historia Clinica Unica. "El
proyecto se ha retrasado por algunas
incidencias ajenas a nosotros en la tra-
mitacion, pero confio en que podamos

A COMPUTERWORLD
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entrar en fase de ejecucion en junio”.
Se trata, insiste, de un proyecto “decisi-
vo”. "Actualmente, 24 hospitales utilizan
Orion Clinic como estacion clinica, mien-
tras que otros centros mantienen solu-
ciones tecnologicas diferentes, deriva-

A COMPUTERWORLD

das de la evolucion historica del sistema
y de los distintos modelos de gestion.
Nuestro objetivo es converger hacia una
solucién corporativa Unica, que reduzca
la fragmentacion, refuerce la continui-
dad asistencial y garantice una gestion

mas homogénea, eficiente y equitativa
en toda la Comunitat Valenciana”.

Para ello, expone, se esta trabajando
para incluir toda la parte de Atencion Hos-
pitalaria dentro de esta la Historia Clini-
ca Unificada; posteriormente, se incluira

también toda la parte de Atencion Prima-
ria dentro de esta solucion de historia cli-
nica unificada. “La herramienta no crea la
norma, pero si ayuda. Y aquf la normaliza-
cién y homogeneizacion del dato en toda
Su extension va a venir de la mano de uni-
ficar la herramienta”, afiade Tarazon.

Ademas, en la actualidad, la entidad
esta lanzando procesos de contratacion
y proyectos con el objeto de centralizar
las soluciones de gestion del anillo de
imagen, gendmica, anatomia patologica
e incluso laboratorio. “Y estamos cen-
tralizando también la catalogacion de
pruebas y de todos los resultados para
cada una de las pruebas”.

Otro proyecto importante en marcha
es el despliegue de una plataforma so-
bre la que modelar todos los procesos
de cribado. “En la actualidad, el proceso
de cribado de cancer de cérvix ya esta
en produccion, el de cancer de mama
esta en piloto (se desplegara a finales
de julio) y después llegaran otros como
el de colon”.

Hacia una sanidad

mas eficiente

La transformacion de procesos es otro
delos puntales dela Estrategia de Salud
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Digital de la Comunidad Valenciana. El
objetivo es avanzar hacia una sanidad
mas eficiente, homogénea y orientada
a resultados”, explica la CIO. Desde el
inicio, su equipo identificd la necesidad
de incorporar una tecnologia corpo-
rativa capaz de modelar, automatizar,
monitorizar y mejorar procesos trans-
versales, mas alla de los sistemas de in-
formacion tradicionales. “Disponemos
de una plataforma gue nos permite
redisefiar procesos asistenciales, ad-
ministrativos y de salud publica, incor-
porando automatizacion, trazabilidad y
capacidad de mejora continua. No se
trata solo de digitalizar lo que ya hace-
mos, sino de revisar como lo hacemos
para ganar eficiencia, calidad y capaci-
dad de respuesta”.

Ademas, como parte de este objeti-
VO, se esta trabajando en desplegar so-
luciones para homogeneizar el actual
ecosistema de gestion de recursos hu-
manos. “Es decir, todo el control de la
gestion de registro de puestos, la Rela-
cion de Puestos de Trabajo (RPT) del del
colectivo de instituciones sanitarias, la
gestion de bolsas, etc. Y, unido a esto,
la gestion de la ndmina de todos los
profesionales que estan en activo”. “El

SANIDAD

pliego del proyecto estd practicamente
para tramitar”, cuenta Tarazon.

No hay salud digital

sin confianza digital

“No podemos hablar de salud digital sino
hablamos de confianza digital”, sentencia
Tarazon. Para cambiar la relacion con el
paciente y hacerla cercana, cuenta, hay
que poner el dato en el centro, pero ga-

Ocuparse de la seguridad de la in-
formacion, relata la portavoz, supone
que los procedimientos cumplan con
todos los requisitos que marca la regu-
lacion de proteccion de datos en toda
su extension, lo que incluye también la
regulacion del Espacio Europeo de Da-
tos Sanitario, y el Reglamento de IA. En
esta linea, cuenta Tarazoén, el organis-
mo ha definido toda una estrategia de

“Buscamos eficiencias

en las TIC, pero

también sanitarias y

de gestidn sanitaria”

rantizando no solo que tiene calidad, sino
que es seguro. “Solo asi podemos hablar
de construir un sistema de salud inte-
ligente, sostenible y, desde luego, pre-
parado para la gobernanza del dato en
SU UsO primario y uso secundario, para
potenciar la investigacion y la innovacion.
Nada de esto es posible si no nos ocupa-
mos de la seguridad de la informacion”.

ciberseguridad que tiene en su haber
diversos proyectos, “como la normali-
zacion de toda la topologia de red de
los hospitales y de los centros de pri-
maria, la actualizacion de la infraestruc-
tura...”. Reconoce que el cumplimiento
del Esquema Nacional de Seguridad es
una prioridad para la Conselleria: “Ya
hemos iniciado contratos especificos

de adecuacion al ENS que nos estan
permitiendo identificar mejoras y apli-
car medidas concretas en procesos,
sistemas e infraestructuras. Nuestro
COMPromiso es avanzar con rigor y ra-
pidez hacia la certificacion, reforzando
la seguridad y la confianza en los servi-
cios digitales sanitarios.

Mejora de la ‘cocina’
sanitaria TIC: las
infraestructuras

“Aunque hablar de infraestructuras
(como yo las llamo: la ‘cocina’ de todo)
no vende, lo cierto es que éstas son
esenciales”, reflexiona Tarazon, que ex-
plica que la Conselleria ha hecho todo
un esfuerzo por “contar con infraestruc-
turas escalables, robustas, respaldadas
y con aplicaciones preparadas para que
puedan ser balanceadas”.

En esta linea, la entidad ha realizado
“un esfuerzo tremendo en virtualizar
aquello que todavia no estaba virtuali-
zado, en homogeneizar el computo en
todos los departamentos, en crear una
metodologia de trabajo a nivel de admi-
nistracion de sistemas similar en todas
las areas y en desplegar capacidades de
almacenamiento”.

A COMPUTERWORLD
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En el momento actual, marcado por
la tendencia a la hibridacion, no sor-
prende que la institucion esté optando
por tecnologias en nube, ademas de
on-premise. Por ejemplo, el datalake y la
HCU. El primero se halla en la nube de
IBM, el segundo lo estara en la de AWS.
“Creemos que la nube nos va a facilitar
el cumplimiento del ENS porque, de for-
ma nativa, las soluciones ya vienen con
respaldo”.

Cambio cultural

en el gobierno de TI

“Para mi, el eje mas importante de la Es-
trategia de Salud Digital es el relativo al
gobierno de las TI", dice Tarazon. Esta
parte descansa en los conceptos de “go-
bernanza TIC federada”y “convergencia
y mejora de las aplicaciones”.

Setrata, aflade, de"un cambio cultural
en la forma de proveer las TIC" basado
en la idea de que las TIC deben brindar-
se de manera centralizada y, por tanto,
ser disefiadas “para cubrir una necesi-
dad corporativa desde la equidad, bus-
cando maxima potencia y capacidad a
la compra que se realice (sea esta de
infraestructura o de software) y pen-
sando en responder a requisitos como
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la interoperabilidad, la gobernanza del
dato, la seguridad y el cumplimiento
normativo...”.

Esta nueva forma de gobierno de TI
se ha disefiado en paralelo a la nueva
organizacion sanitaria a nivel territo-
rial. El fin Ultimo, en definitiva, es “bus-

la Conselleria, donde se adoptan las
principales decisiones de planificacion,
priorizacion e inversion, con la partici-
pacion de equipos multidisciplinares
TICy funcionales en funcion de la natu-
raleza de cada necesidad. Un segundo
nivel tactico, vinculado a las Agrupacio-

“Los profesionales TIC

no podemos ser los lideres unicos de

los proyectos de transformacion [...].

La garantia de éxito esta en

el coliderazgo funcional y técnico”

car eficiencias de todo tipo: en las TIC,
pero también sanitarias y de gestion
sanitaria”.

Por tanto, explica la portavoz, en el
area de salud de la Comunidad Valen-
Ciana actualmente este modelo se ar-
ticula en tres niveles de gobierno. “Un
primer nivel estratégico, situado en

nes Sanitarias Interdepartamentales,
con un papel mas ejecutivo y de coordi-
nacion territorial, orientado a ordenar
necesidades, definir criterios comunes
de despliegue, priorizar actuaciones y
elevar propuestas al nivel estratégico. Y
un tercer nivel operativo departamen-
tal, donde reside gran parte del cono-

cimiento funcional y técnico necesario
para implantar las soluciones, acompa-
far a los profesionales y garantizar que
la tecnologia se adapta correctamente
a la realidad asistencial y organizativa
de cada ambito”,

En definitiva, explica, “estamos
transformando el modelo de provision
tecnoldgica hacia un enfoque corpora-
tivo, participativo y orientado a resul-
tados. Las decisiones deben respon-
der a criterios de equidad, seguridad,
interoperabilidad y cumplimiento nor-
mativo, pero también a necesidades
reales de la organizacion. Por eso, el
éxito de la transformacion digital re-
quiere coliderazgo entre los equipos
TIC y los profesionales funcionales,
para asegurar que la tecnologia se
adopta correctamente y genera valor
efectivo en los procesos asistenciales
y de gestion”.

Cuenta Tarazén que, a la hora de
elaborar la Estrategia de Salud Digital,
se organizaron sesiones participativas
“para que los profesionales de distin-
tas areas se sintieran representados y
supieran qué viene de la mano de esta
iniciativa. Esta decision, asegura, “fue
muy positiva; facilité que todo el mun-
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do se viera reflejado en la Estrategia y
ha agilizado la puesta en marcha de los
proyectos”.

Esta colaboracion entre las areas fun-
cionalesy la de TIC “se esta consiguien-
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do”, segun la portavoz. “Un ejemplo es
todo el equipo que ha participado en la
redaccion de un contrato tan comple-
jo como el de Historia Clinica Unificada,
para cuya elaboracion hemos extraido
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conocimiento de las diferentes areas
hospitalarias”.

Ademas, agrega Tarazén, como par-
te del mencionado modelo federado la
Conselleria de Sanidad también ha im-

pulsado la contratacion de nuevos per-
files acordes con el momento actual.
Se ha creado un cuerpo de tecnologia
sanitaria con el fin de integrar cientifi-
cos de datos, ingeniero de organizacion
y sistemas, biotecndlogos, ingenieros
biomédicos e ingenieros informaticos y
de telecomunicaciones.

Aprendizajes

Preguntada por cuales han sido los
grandes aprendizajes en este viaje ha-
Cia la salud digital y qué recomendaria
a homdlogos de otras comunidades
auténomas que estén inmersos en un
proyecto similar, Tarazén lo tiene cla-
ro: “Para que un proyecto TIC funcione
debe estar respaldado por un liderazgo
potente (de una o varias personas), que
conozca las areas de negocio y las ca-
rencias. Porque el éxito de la tecnologia
que nosotros adquiramos desde el area
TIC va a depender de una correcta de-
finicion de los requisitos y los objetivos
que se pretenden cumplir”.

Desde el lado técnico, continla la ex-
perta, se garantiza la interoperabilidad y
la seguridad y la disminucién de la com-
plejidad, analizando el sistema del que
se viene y la migracion que hay que ha-
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cer. “Los profesionales TIC no podemos
ser los lideres unicos de los proyectos
de transformacion, ya sean asistencia-
les, de administracion sanitaria, recur-
sos humanos o logistica. La garantia de
éxito esta en el coliderazgo funcional y
técnico: vision asistencial y de gestion,
junto con solvencia tecnoldgica, intero-
perabilidad, seguridad y capacidad de
ejecucion”.

Ademas, reflexiona, “transformar no
es solo invertir en tecnologia. Requiere
también tiempo, liderazgo funcional y
profesionales con conocimiento, expe-
riencia y capacidad para acompafiar el
cambio. Sin esa implicacion directa de
la organizacion, la tecnologia dificilmen-
te genera valor real”.

Otro aprendizaje es que “gobernar y
proteger el dato no es solo una respon-
sabilidad tecnoldgica, sino organizativa.
Los equipos TIC impulsamos los contro-
les, la seguridad y el cumplimiento, pero
la proteccion de la informacion y el uso
responsable de la inteligencia artificial
deben formar parte de la cultura y de
los procesos de toda la organizacion”.

Por otra parte, lanza una exigencia
compartida por muchos responsables
TIC de la Administracion Publica. “La
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contratacion publica necesita seguir
evolucionando para acompanar la velo-
cidad de la tecnologia. No es lo mismo
contratar suministros ordinarios que
soluciones en nube, inteligencia artifi-
cial o plataformas digitales complejas.
Seria deseable avanzar hacia marcos
mas claros y adaptados a este tipo de
tecnologias, siempre manteniendo las
garantias de transparencia, concurren-
Cia y control publico”.

Cooperacion
interterritorial

y futuro préximo

Tarazon valora muy positivamente la
labor realizada los ultimos afios por
la Secretaria General de Salud Digital
y su defensa de los fondos europeos
para destinarlos a modernizar las TIC
en el Sistema Nacional de Salud, asi
COmo su estrategia de poner el dato
en el centro. “La secretaria general nos
ha dado un empujon con una doble
ayuda: econdmica y de gestion y coor-
dinacion. Se ha preocupado de que los
responsables de Tl de las comunida-
des auténomas participemos en este
proceso y busquemos soluciones ho-
mogéneas”.

Sin embargo, se lamenta la portavoz,
“no todas las comunidades partimos de
la misma casilla de salida. Hay comuni-
dades que, por circunstancias histori-
cas, ya tienen soluciones centralizadas
y, por tanto, mucho terreno ganado de
cara, por ejemplo, a desarrollar modelos
de IA. Pero otras, como la nuestra, no,
debido a decisiones que se tomaron en
el pasado y que en su dia eran buenas”.

Respecto al futuro de la innovacion TIC
en las comunidades una vez que finali-
cen los fondos (este afio), Tarazon reco-
noce: “La finalizacion de los fondos euro-
peos Nos obligara a priorizar aln masy a
demostrar que las inversiones realizadas
generan eficiencia y valor publico. Ahf es-
tara el reto: consolidar lo desplegado, ob-
tener retorno organizativo y seguir avan-
zando con criterios de sostenibilidad”.

En el caso particular de la Comunidad
Valenciana, la portavoz confia en que las
actuaciones que han abordado en ma-
teria de centralizacion generen eficien-
cia. "Estamos en una fase de transicion
exigente: debemos consolidar los pro-
yectos estratégicos en marchay, al mis-
mo tiempo, sostener con garantias los
sistemas actualmente en produccion. El
reto es priorizar, ejecutar con agilidad y

convertir la inversion realizada en valor
real para la organizacion, los profesio-
nalesy la ciudadania”.

“La transformacion que estamos aco-
metiendo en la Comunidad Valenciana
es profunda, valiente y necesaria. No
podiamos responder a la normativa de
continuidad asistencial con 33 historias
clinicas. No es posible que, ante cual-
quier peticion de datos a esta Comuni-
dad, previamente tengamos que agre-
gar datos de 33 hospitales. El cambio
que estamos haciendo es esencial. Pero
me preocupa que haya continuidad en
el tiempo. Estos proyectos tienen que ir
mas alla de las legislaturas politicas”.

Tarazon finaliza con una reflexion
sobre el impacto de este proyecto de
transformacion del sistema valenciano
de salud: “Lo verdaderamente transfor-
mador para el paciente sera la redefi-
nicion de su relacion con el sistema sa-
nitario: una relacion mas cercana, mas
agil y adaptada a sus necesidades. Ante
esto es esencial estar atentos a la “bre-
cha digital”. Para los profesionales, su-
pondra también un cambio relevante, al
facilitar su trabajo diario, reducir cargas
administrativas y liberar tiempo para ta-
reas de mayor valor asistencial”. cw
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OS hospitales frente

al cibercrimen: asi
gestionan las amenazas
de ciberseguridad

En la dltima temporada de The Pitt, ante una amenaza de

ciberseguridad, apagan todos sus sistemas vy se pasan al papel. No

es una decision muy realista, confirman desde la Sanidad espanola.

Pero écodmo se hacen las cosas en el mundo real?

Raquel C. Pico

nla dltimatemporadade The
Pitt, la popular serie meédica
de HBO, el drama lo pone la
ciberdefensa. Los hospitales
de la ciudad estan cayendo
uno tras otro en secuestros cibercrimi-
nales y, antes de ser los siguientes, los
responsables del centro protagonista
apagan toda su infraestructura Tl. Adios
a las tablets, a los historiales digitales, a
los envios de peticiones de pruebas por
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correo interno. Bienvenido de nuevo
el protocolo que se habia abandonado
alla por los 90.

cUna respuesta efectiva ante un po-
tencial ataque de ciberseguridad o una
licencia dramatica? “Lo segundo”, res-
ponde al otro lado del teléfono Jorge
Prado, jefe del Servicio de Proteccion de
Datos y Gestion del Servicio de Sistema
de Tecnologias de la Informacion del
Servicio Gallego de Salud (Sergas), “por-
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que el resultado de ciberataque seria
precisamente eso. O sea, estas hacién-
dote tu mismo ese ciberataque”. “Siem-
pre es una decision compleja, estresan-
te y con muchos factores a tener en
cuenta”, suman de forma conjunta des-
de la Agencia de Ciberseguretat de Ca-
talunya y el CatSalut a través del correo
electronico. “En estos casos es necesa-
ria una buena evaluacion de riesgos y
las posibles consecuencias para tomar
la mejor decision”, sefialan, estudiando
el potencial riesgo, pero también el im-
pacto que esto tendra para ciudadania.

“El objetivo actual de la ciberseguri-
dad es intentar que los sistemas estén
funcionando 24/7 y, en caso de cibe-
rataques, la estrategia siempre es la
misma, intentando contener, frenar el
ciberataque, y a partir de ahi limpiar y
recuperar”, explica Prado.

El ataque de ficcion puede pecar de
exceso de dramatizacion, pero si esta
serie ha optado por este argumento
para crear conflicto y hacer avanzar la
historia es porque los ciberataques es-
tan a la orden del diay, en el caso de la
sanidad, es algo que preocupa intensa-
mente al sector. De hecho, otras series
médicas, como Anatomia de Grey, han
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Complejo del SERGAS, IGAPE e IGAES, en Galicia.

dedicado ya alguno de sus episodios
a lo que ocurre cuando un hospital es
hackeado.

Los datos del Global Cybersecurity
Outlook 2026 del Foro Economico Mun-
dial apuntan que los riesgos en ciber-
seguridad han aumentado y que la lAy
el panorama geopolitico global se han
convertido en puntos candentes que
hacen mas importante que nunca la
resiliencia en ciberseguridad. Espafia

no permanece al margen de esta ten-
dencia. En este contexto macro, la sa-
nidad es tanto un sector clave para la

ciudadania como especialmente sensi-
ble por los datos que maneja, asi que
se ha convertido también en un goloso
target para el cibercrimen. En 2025, se
registraron un 42% mas ataques en el
sector sanitario que en el afo prece-
dente, segln un estudio de Secure&lT.

La sanidad no permanece al mar-
gen de los demas sectores, sino que
mas bien esta en el ojo del huracan.
“Es normal y habitual que cualquier
sistema expuesto a internet reciba mi-
les de millones de ataques”, apuntan
las fuentes catalanas. “En el 2025, la

Agencia de Ciberseguretat de Catalun-
ya detectd, en sus ambitos de compe-
tencia, un total de 9.100 millones de
atagues, de los cuales 2.038 millones
se concentraron en el ambito de Sa-
lud”, sefialan. De estos, mas de 7.000
millones fueron bloqueados “de for-
ma automatica e inmediata”. “La ma-
yoria de estos incidentes tuvieron un
impacto leve en el entorno sanitario y
solo un incidente se valoré como una
afectacion grave”, indican, destacando
el valor de la prevencion. El Sergas, se-
gun datos que recoge La Voz de Galicia,
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se enfrenta cada dia con una media de
8 millones de intentos de ataque.

Son cifras elevadas, pero, como apun-
ta Prado, “si le preguntas al responsa-
ble de ciberseguridad de tu empresa te
dara cifras semejantes en proporcion al
numero de usuarios que tenéis o a los
servicios que prestais”. "Esa es la dificul-
tad. Estamos sujetos a muchas amena-
zas", confirma.

Desde el sector confirman que las
amenazas han aumentado en volu-
men, aungue se siguen mantenien-
do los tipos de ataque gue ya circula-
ban aflos atras (ransomware, intentos
de robos de credenciales, phishing...).
“Las dos principales amenazas de ci-
berseguridad que se pronostican en
el ambito de salud para el 2026 son el
despliegue manual de ransomwarey el
compromiso de credenciales asociado
a Infostealers”, apuntan desde la Agen-
cia de Ciberseguretat de Catalunya y el
CatSalut. Prado suma, eso si, que este
es un “sector muy innovador”, también
en su lado criminal. “Por un lado hay
que controlar la cantidad de amenazas
que sabes que estan vy, por otro, tener
mucha capacidad de anticipacion para
las cosas nuevas que van saliendo”, ex-

Jorge Prado, jefe del Servicio de Proteccion de Datos y Gestidon del Servicio de Sistema
de Tecnologias de la Informacidn del Sergas.

plica. “Es una mezcla de todo”, indica,
y la capacidad de reaccion crucial para
sobrevivir.

Esosi, estoesalgo quelasanidadtiene
muy presente y que se esta priorizando.
Tanto a nivel europeo (con fondos de
resiliencia) como a nivel estado se han
creado lineas maestras y estandares.
“Nos hemos blindado muchisimo mas”,
asegura Prado. “Lo que si tiene el siste-
ma sanitario es muchisimos proveedo-
res, desde el que te trae el pan hasta
quien te proporciona medicamentos”,
afiade. Ahi es donde se esta viendo un
crecimiento de los atagues. “En cuanto
hemos subido nuestro nivel de seguri-
dad, hemos notado que se han dirigido
Mas a nuestros proveedores”.

Datos reales y sensibles

Sialgo tienen en comun todas las histo-
rias de ficcion es que el ataque paraliza
el hospital, complica el trabajo del per-
sonal sanitario y llega incluso a poner
en peligro a sus pacientes (lo que, por
supuesto, da el drama necesario para
hacer un capitulo que enganche). En
la vida real, los pacientes no son giros
dramaticos, sino personas realesy la in-
formacion que manejan en los centros
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sanitarios especialmente sensible. Si el
hackeo de una red social puede ser un
problema, que roben tu informacion de
salud resulta algo pesadillesco.

“Yo siempre uso la misma frase: que
en las redes sociales presumimos y, sin
embargo, las enfermedades se pade-
cen’, apunta Prado. “Es una informa-
cion que muy poca gente hace publica”,
apunta. “Te hace vulnerable y que se
revelen ciertos datos tuyos puede tener
muchisima influencia en tu vida", sefia-
la. “Los precios de venta en la dark web
son muy elevados. Los datos médicos
como una historia clinica, resultados de
pruebas o imagenes diagnodsticas, entre
otros, cuentan con costes mucho mas
altos que datos de otros ambitos”, afia-
den las fuentes catalanas. Si una tarjeta
de crédito se cotizaba en los mercados
del cibercrimen a unos 17 euros, una
historia clinica se va a 216.

Los servicios de salud con los que ha
hablado COMPUTERWORLD confirman
que son plenamente conscientes de la
importancia de salvaguardar estos da-
tos, de que es algo que hace que sean
especialmente responsables.

Aun asi, es justo este atractivo el que
hace que los cibercriminales se centren
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en estos destinos y que los ataques de
ransomware usen los datos como palan-
ca para las extorsiones.

El fundido a cero

Los hospitales de la ficcion se inspiran
en los hospitales reales que ya fueron
victimas de uno de estos ataques. En
Estados Unidos se han registrado unos

cuesta de la American Hospital Associa-
tion, que habia tenido un impacto direc-
to en la atencion a pacientes y un 94%
que habia tenido un impacto financiero.
Para volver a la normalidad, el 60% de
los hospitales necesitaron entre dos se-
manasy tres meses.

En Espafia, el caso mas conocido es el
del hospital Clinic de Barcelona, que vic-

“En caso de ciberataques,
la estrategia siempre es la misma:
intentar contener, frenar el ciberataque,
y a partir de ahi limpiar y recuperar”,
explica Prado

cuantos: uno en febrero de 2024 blo-
queo a la empresa subsidiaria sanitaria
responsable de uno de cada tres his-
toriales médicos en ese pais, Change
Healthcare. El 74% de los hospitales de
la red reconocieron después en una en-

tima de un ciberataque en 2023. “Desde
el Servicio Catalan de la Salud y la Agen-
cia de Ciberseguridad de Catalunya, se
trabajé conjuntamente con la entidad
y se le acompafid y asesord durante
todo el proceso”, apuntan el CatSaty la

Agencia cuando se les pregunta por ese
Caso concreto. “Aungque estamos acos-
tumbrados a momentos criticos, este
fue realmente duro y estresante por su
gran impacto mediatico”, explican. En
el momento, se doté de equipos para
que los profesionales de urgencias pu-
diesen seguir trabajando. 48 horas des-
pués del ataque, la prensa recogia que
se recuperaba progresivamente la acti-
vidad echando mano del papel y de or-
denadores de contingencia. Ahora, tres
afios después, tanto el sistema sanitario
catalan como su agencia de ciberseguri-
dad explican que la experiencia los llevo
a acelerar “"determinadas acciones que
ya se estaban implementando progresi-
vamente” y el despliegue integral de su
Modelo Integral de Ciberseguridad.

Las experiencias en ciberseguridad
de los hospitales y de las empresas sir-
ven, ademas, de aprendizaje colectivo.
Sialgo sefialan las fuentes es que poner
en comun entre ellos lo que aprenden
y lo vivido es una pasarela mas para ga-
nar resiliencia.

Los ordenadores de contingencia de
los que se habla en el caso del Clinic
muestran también una historia un tan-
to distinta al salto analdgico que hacen
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Hospital Clinic de Barcelona. Créditos: HCB/Francisco Avia.

en The Pitt. Allil echan mano de hojas de
calco para pedir analisis de sangre, los
pacientes que estan en su sistema de
Urgencias se apuntan en una pizarra
blanca a la vista de todo el mundo (algo

que, @ quien conoce un poco la norma-
tiva europea de proteccion de datos, le
resulta chocante) y, del fondo de algun
almacén, han rescatado un olvidado
fax. Todo es tan raroy tan nuevo para el

personal mas joven que acaban pidien-
do a una administrativa jubilada que
venga a echarles un cable. Ella fue la ul-
tima de quienes trabajaban as/. Desde
fuera, todo parece muy complicado vy

hasta escasamente realista. ;Podria un
hospital sobrevivir otra vez a un mundo
de papel?

“En el contexto de urgencias, y si con-
templamos una situacion de minimos
enfocada a la supervivencia de la acti-
vidad asistencial, si. Pero garantizar el
nivel de calidad que nos exigimos en
el sistema publico de Catalufia no se-
ria posible”, explican de forma conjunta
desde la Agencia de Ciberseguretat de
Catalunya y el CatSalut. “Fuera de ur-
gencias, existen medidas complemen-
tarias dentro de lo que denominamos
planes de contingencia que permitirian
mantener la actividad asistencial duran-
te 48 horas”.

“No es solo volver al papel, es que hay
muchos dispositivos que directamen-
te ya no funcionarfan”, apunta Prado.
Algo tan basico como una radiografia
se volveria un imposible, porque ya no
se imprimen y se ven en pantallas. “Los
hospitales son instituciones altamen-
te informatizadas y no pueden llevar a
cabo actividad asistencial sin los siste-
mas de informacion”, confirman tam-
bién desde Catalufia.

Y, ademas, como suma el experto ga-
llego, un hospital cuenta con sistemas
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tan basicos como los que puede tener
un edificio de oficinas: el aire acondicio-
nado del trabajo seguramente se con-
trole con un aparato de domatica. “En
un hospital, como en vuestro medio o
como en el ciudadano, todo esta basa-
do en tecnologias, todo”, resume Prado.
“No es planteable volver al papel, a los
90, poque muchas cosas directamente
no funcionarfan”,

Como responder entonces

a un ataque

Apagar para sobrevivir no parece, por
tanto, una decision muy acertada, o al
menos No una que deberfan aprender
de la ficcion los responsables de ciber-
seguridad de la vida real.

Sise les pide a los expertos que hagan
un diagnostico de lo que han hecho los
de la ficcion, apuntan que otras solucio-
nes serfan factibles. “Nos faltaria infor-
macion para entender por qué motivo
no se han tomado otras medidas como,
por ejemplo, aislar el centro totalmente
de Internet sin llegar a apagar todos los
sistemas, con el objetivo de mantener
el acceso a las historias clinicas de los

pacientes, o mantener el envio de los
resultados de analiticas o de radiologia
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internamente”, sefialan los expertos ca-
talanes. Pagar el rescate ante una ame-
naza (otro de los recursos dramaticos
que se han usado en otras series) nun-
Ca es una buena estrategia, recuerdan.
“Nadie nos asegura que vayamos a re-
cuperar la informacion después de ese
pago Yy, haciéndolo, estariamos finan-
Ciando una actividad criminal”. Y puede
incluso tener efecto llamada.

En todo caso, siempre es clave valo-
rar el impacto potencial de los inciden-
tes, tener siempre copias de seguridad,
tomar decisiones teniendo en cuenta al
area de ciberseguridad y a la de saludy,
sobre todo, prepararse. La mejor estra-
tegia pasa por la ciberdefensa.

Prado recomienda certificar en nivel
alto de la Escala Nacional de Seguridad
a todos los servicios del sistema sani-
tario, no solo lo que se ven como mas
clinicos “sino en cualquier servicio que
se te ocurra”. Al final, todos los servicios
y todos los dispositivos van a estar co-
nectados a la red. “Lo mismo pasa en
tu casa”, recuerda. Evitar que cualquier
terminal o punto de conexion sea vul-
nerable ayuda a la seguridad global.
“Después, también hay que proteger a
todo lo que es el circuito”, sefiala. Desde
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las personas que cubren turnos de for-
ma especial hasta la logistica. “La vision
de ciberseguridad debe ser totalmente
integral”, sefiala.

Desde Catalufia hablan igualmente
de una “concienciacion global por capas
y para todos los niveles” cuando se les
pregunta por las buenas practicas. "Eso
requiere disponer de una capa de pro-
tecciéon mediante el uso de herramien-

puntos vulnerables deben minimizarse
al maximo posible.

De las palabras de estos expertos
se desprende que no solo hay que
apostar por una tecnologfa robusta y
actualizada, sino también por buenos
habitos, practicas y estrategias. Se ne-
cesita también a personal que traba-
je en estos terrenos y que esté alerta
para proteger en tiempo real frente a

La mejor estrategia pasa
por la ciberdefensa

tas tecnoldgicas, pero también acciones
de formacion, concienciacion y simula-
Cros, entre otras, dirigidas al personal de
los centros sanitarios”, sefialan. “La con-
cienciacion de los usuarios es una capa
igual de importante que la tecnologia
que aplicamos”, aseguran, en linea con
lo que comenta Prado. Y recuerdan que
todo lo sospechoso debe ser detecta-
do y “generar una alerta que provoque
el analisis”. Para que todo funcione los

las amenazas. Los sistemas sanitarios
miman sus infraestructuras. El Sergas
cuenta con un bunker en Santiago de
Compostela dedicado al procesamien-
to de sus datos. Aun asf, que sea pro-
pio 0 ajeno no es tan determinante
como que se hagan bien las cosas. “La
certeza absoluta no existe, lo que tie-
nes que procurar es tener tus servicios
debidamente gestionados y medidos”,
responde Prado.

Los retos de la era
de los cishes negros
El apagon de 2025 dejé importantes

lecciones: las cosas que parecian impo-
sibles (esos llamados cisnes negros) no
lo eran tanto. Mientras el pais se fundia
a negro, los hospitales resistian. “Noso-
tros estabamos preparados”, confirma
Prado, “porque dentro de las exigen-
Cias que tiene una metodologia como el
Plan Nacional de Seguridad esta tener
un sistema de alimentacion ininterrum-
pida en caso de un apagon”.

Aunque este experto apunta, eso si,
que cabe preguntarse si el apagon se
hubiese prolongado durante dias. “Igual
conseguimos que la tecnologia siga fun-
cionando, pero los problemas son igual
de indole diferente”. Durante Filomena,
el problema mas grave para los hospi-
tales madrilefios era que sus profesio-
nales no podian llegar a trabajar. Estar
preparados ante |os riesgos no es, por
tanto, algo solo tecnoldgico, sino mu-
cho mas holistico. “La ciberseguridad
Son recursos tecnoldgicos, 1o que nos
parece mas obvio, pero también son
personas, también son circuitos, proto-
colos. Eso es lo que tienes que ver en su
globalidad”, sefiala el experto. cw
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Comentarios sobre el

‘INDICE SEIS 2025’

on el objetivo de ayudar a
conocer la situacion de la
implantacion de las TIC en
el sector sanitario publi-
co espafiol y su evolucion
en el tiempo, en el aflo 2012 la Socie-
dad Espafiola de Informatica de la Sa-
lud (SEIS) y los responsables TIC de los
Servicios de Salud de las Comunidades
Autonomas, con la colaboracion del Mi-
nisterio de Sanidad y de la Entidad PU-
blica Empresarial Red.es, abordaron la
elaboracién del INDICE SEIS.

El INDICE SEIS se viene publicando de
forma ininterrumpida desde el afio 2012
por lo que esta es la decimocuarta edi-
cion. Al disponer de datos contrastados
procedentes de fuentes fiables, el estu-
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dio aporta una valiosa informacion sobre
la situacion actual de la implantacion de
las TIC en la sanidad publica espafiola.

Ademas de la informacién que direc-
tamente nos da la publicacion anual del
INDICE, conviene aclarar que, bajo peti-
cion y manteniendo el principio de confi-
dencialidad y anonimato al que estamos
comprometidos, podemos suministrar
informacion resultante del cruce de di-
versos indicadores y de su evolucion
a lo largo de los afios. De acuerdo con
esta posibilidad, y a modo de ejemplo, a
continuacion, vamos a profundizar en la
evolucion, durante los Ultimos diez afios,
de tres aspectos que consideramos son
factores criticos para la transformacion
digital del SNS.

Carlos Garcia Codina

Coordinador del ‘indice SEIS’
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Tabla 1: Presupuesto sanitario frente a presupuesto y gasto TIC

Nivel Nacional 2016 2017 2018 2019 2020 2021 2022 2023

Presupuesto Sanitario (en millones de €) 55.077 57.232 59.209 61.093 63.232 66.214 70.920 75.743 79.758 82.329
Presupuesto TIC (en millones de €) 674 696 729 707 784 899 958 883 848 1.028

Gasto TIC de las CCAA (en millones de €) 639 675 736 701 781 849 896 956 1.0M 1.240

% (Presup.TIC/ Presup. Sanitario) 1,224% 1,215% 1,231% 1,158% 1,239% 1,358% 1,351% 1,166% 1,064% 1,248%
% (GastoTIC de las CCAA/ Presup. Sanitario) 1,161% 1,180% 1,243% 1,148% 1,236% 1,283% 1,263% 1,262% 1,268% 1,507%

Analisis de aspectos
criticos

Para este analisis utilizaremos tablas y
graficas similares a las que aparecen en
el INDICE con el fin de facilitar su com-
prension y posibles relaciones con los
datos de este.

Presupuestos y gastos TIC

En la Tabla 1 se indica, a nivel nacional,
la evolucion de los presupuestos sani-
tarios, de los presupuestos TIC propios
de las CCAA y de los gastos TIC de las
CCAA, asi como la evolucion de los por-
centajes de estos dos ultimos con res-
pecto a los presupuestos sanitarios.

En esta tabla observamos que:

W En los afios 2023 y 2024 los pre-
supuestos propios TIC de las
CCAA disminuyeron significativa-
mente, tanto en valor absoluto
como en la proporcion con los
presupuestos sanitarios. El mo-
tivo de esa disminucion puede
deberse a que los Servicios de
Salud de las CCAA, globalmente
considerados, al disponer tempo-
ralmente de fondos estratégicos
adicionales, optaron por rebajar
los presupuestos propios asigna-
dos a las TIC.

W El porcentaje del presupuesto TIC
con respecto al presupuesto sani-
tario, fue en 2025 el 1,248% valor

similar al del 2020 pero inferior a
los valores de 2021 y 2022, tal y
como se resalta en la Grafica 1.

W El porcentaje del gasto TIC de las
CCAA frente al presupuesto sani-
tario se esta incrementando de

Grafica 1: Evolucidn del porcentaje del presupuesto TIC frente al presupuesto sanitario

1':223 Evolucion % del Presup. TIC frente al Presup. Sanitario
1,300%
1,250%
1,200%
1,150%
1,100%

1,050%

1,000%
2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

A COMPUTERWORLD



TRIBUNA |

SANIDAD

Grafica 2: Porcentaje presupuesto TIC frente a presupuesto sanitario por CCAA
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Grafica 3: Evoluciéon del presupuesto TIC frente al gasto TIC
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forma continua hasta alcanzar el
1,507% en 2025, pero aun esta
lejos del 2,5% que la SEIS consi-
dera seria el recomendable.

La Grafica 2 nos muestra, para el
2025, la desigual distribucion del % del
presupuesto TIC con respecto al presu-
puesto sanitario entre las CCAA, donde
podemos comprobar que, en ese ano,
hay siete CCAA que se quedaron por
debajo de la media nacional del 1,248%.

En la Grafica 3 se representa la evo-
lucion, a nivel nacional, del presupues-

COMPUTERWORLD
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to TIC propio de las CCAA y del gasto
TIC, donde se observa que en los ulti-
mos afios el gasto es superior al pre-
supuesto.

Al igual que ocurre con los presu-
puestos TIC también existe gran varia-
bilidad en relacion con los gastos TIC.

La Grafica 4 nosindicaque, enel 2025,
hay dos CCAA que gastaron menos del
70% del presupuesto propio disponible,
sin embargo, hay cuatro CCAA que gas-
taron mas del 150% del presupuesto
propio inicial.

Grafica 4: Porcentaje del gasto TIC respecto presupuesto TIC
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En relacién con los presupuestos vy
gastos TIC, podemos concluir que la ten-
dencia creciente de las inversiones (gas-
tos) de las CCAA en TIC en salud a nivel
nacional es positiva, pero para alcanzar
unos niveles de inversion adecuados
debe mantenerse esta tendencia en los
proximos afios. Para ello es necesario
incrementar los presupuestos propios
y/0 conseguir financiacion externa para
proyectos estratégicos, pero teniendo
en cuenta que luego hay que mante-
nerlos.

Recursos humanos dedicados
en exclusiva a las TIC

Los RRHH son el motor de toda organiza-
cion, son los que llevan a cabo sus avan-
ces y mejoras y son clave para lograr la
innovacion y la transformacion de esta.

SANIDAD

Los RRHH especializados en TIC son un
pilar fundamental para la transformacion
digital del SNS.
La Tabla 2 contiene, a nivel nacional, el
numero de RRHH propios y externos dis-
ponibles de los ultimos diez afios, donde
comprobamos que en ese periodo los
RRHH externos se han incrementado un
78,27% mientras que los RRHH propios,
solo se han incrementado en un 38,34%.
En la Grafica 5 se visualiza la evolu-
cion de los RRHH propios y externos.
En esta grafica observamos que des-
de el 2023 el nUmero de RRHH externos
sobrepasa al niumero de RRHH propios.
Esta situacion puede deberse a tener
que asumir la ejecucion de proyectos
colaborativos incluidos en los Planes
de Transformacion Digital de Atencion
Primaria y de Atencion Digital Personali-
zada, financiados con fondos europeos

Grafica 5: Evolucién de los RRHH dedicados a las TIC
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asociados al Mecanismo de Recupera-
cion y Resiliencia (MRR) y transferidos a
las CCAA para su ejecucion. No obstan-
te, No parece lo mas adecuado que en

Tabla 2: RRHH dedicados a las TIC

Recursos humanos dedicados en exclusiva a las TIC

el 2025 el personal externo alcance el
53,17% del total de RRHH TIC.

Ademas de los datos globales a nivel
nacional, hay que tener en cuenta que

Personal propio 2.762 2.777 2.880 2.793 2.845 2.962 3.308 3.261 3.724 3.821
Personal externo 2.453 2161 2.489 2.476 2.689 2.790 2.798 3.370 4.073 4.373
Total 5.215 4.938 5.369 5.269 5.534 5.752 6.106 6.631 7.797 8.194

(*) Después de la publicacién del INDICE 2017, se detectd un error en el n? de RRHH tanto propios como externos, el error se subsand en 2018.
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Grafica 6: Porcentajes de personal propio y externo por comunidad auténoma
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la proporcion entre personal propio y
personal externo no es homogénea en
todas las CCAA, ni mucho menos, tal
Como Nos muestra la Grafica 6.

Sin entrar en consideraciones sobre
las nuevas especializaciones necesarias
(analitica de datos, bioestadistica, inte-
ligencia artificial, ciberseguridad, super-
computacién o computacion cuantica
contempladas en el Plan Espafia Digital

2025), podemos afirmar que los 3.821
profesionales TIC propios son a todas
luces insuficientes para una organiza-
cion como el SNS, en el que trabajan
unas /30.000 personas, con aproxima-
damente 3.000 centros de salud, 465
hospitales y 575.000 puestos de traba-
jo (PC, impresoras, tabletas...).

Es muy recomendable que cuando
finalicen los procesos de estabiliza-

cion de empleo temporal y consolida-
cion de plazas que, en relacion con el
personal TIC, se estan llevando a cabo
en la mayoria de los Servicios de Salud,
se emprendan medidas urgentes para
incrementar los RRHH propios espe-
cializados en TIC. El INDICE del 2025
refleja los efectos de los procesos de
estabilizacion de empleo temporal y
consolidacion de plazas, ya que en el
2025 se ha producido una disminu-
cion del 23,15% del personal laboral,
con respecto al 2024, y esta disminu-
cion es mas significativa en el nivel A1
donde se ha reducido un 38,03%.

La seguridad de los sistemas
de informacion

Si garantizar la seguridad de los siste-
mas de informacion (SI) es imprescin-
dible en cualquier sector de actividad,
en el sector salud es un factor critico.
La seguridad de los SI debe conside-
rarse Como un servicio asistencial mas
y como factor determinante de la cali-
dad asistencial.

Aunque la mayoria de los incidentes
de seguridad aun provienen de debi-
lidades internas a las propias institu-

ciones, el sector salud, dada la reper-
cusion social y econdmica que tiene,
estd en el punto de mira de los ata-
cantes del exterior, los ciberatagues.
El impacto de los posibles ataques es
variado; por una parte, existe el ries-
go de una brecha de datos, afectando
a la confianza de los pacientes, a la
reputacion del sistema sanitario, a las
responsabilidades legales y financie-
ras, etc.y, por otro lado, el riesgo a la
discontinuidad del servicio, una caida
0 no disponibilidad de los SI puede
resultar en un incidente grave para
la continuidad asistencial de los pa-
cientes.

A medida que los ataques a una or-
ganizacion evolucionan, se requiere
que la capacidad de respuesta de la
organizaciéon evolucione en la misma
medida, es necesario un esfuerzo vy
una inversion permanente en segu-
ridad, tanto en recursos humanos
como técnicos. No es posible tener un
servicio de salud de calidad si no se
destinan los recursos adecuados para
la proteccion de los sistemas de infor-
macion que lo soportan.

La Tabla 3 nos muestra un creci-
miento continuo de los RRHH dedica-
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dos a la seguridad de los SI, del gas-
to en seguridad y de la proporcion de
este gasto con respecto al presupues-
to TIC, y nos dan idea de que, en estos
Ultimos afos, la importancia de la se-
guridad de los Sl sanitarios esta calan-
do en los responsables de estos.
Desde el 2016 al 2025, el incre-
mento de RRHH TIC (propios y exter-
nos) fue de 57,12%, mientras que los
RRHH dedicados a la seguridad se in-
crementaron en un 250,00%. En ese
mismo periodo el gasto TIC se incre-

SANIDAD

mento en un 93,99% y el gasto en se-
guridad se incremento en 369,57%.
No obstante, a estos datos, y segun
la opinidn de expertos en seguridad,
los niveles de inversiony de recursos
humanos dedicados a la seguridad
siguen siendo bajos y no se corres-
ponden con los riesgos que las vul-
nerabilidades en seguridad pueden
acarrear en los sistemas de salud,
por lo que se considera imprescin-
dible continuar con la tendencia del
incremento progresivo de los recur-

sos dedicados a la seguridad de los
SI del SNS.

Conclusiones

Independientemente de que el INDI-
CE SEIS nos aporta mucha informacion
sobre los avances producidos en la im-
plantacion de las TIC en el SNS, en este
articulo hemos querido resaltar que, de
los tres factores criticos analizados, dos
de ellos no estan resueltos de forma sa-
tisfactoria:

Tabla 4: Seguridad de los Sistemas de Informacion

W Los RRHHTIC, insuficientes cuantita-
tiva y cualitativamente.

W Los presupuestos TIC, que, a nivel
nacional en 2025, sélo representan
el 1,248%, con respecto al presu-
puesto sanitario.

Para finalizar, nos reafirmamos en el
compromiso de la SEIS de mantener vy
evolucionar el INDICE para que siga sien-
do un referente tanto a nivel nacional
como internacional, que aporta una valio-
sa informacion sobre la implantacion de
las TIC en la sanidad publica espafiola. cw

Seguridad de los SI 2017 2018 2019 2020 2021 2022 2023 2024
RRHH en Seguridad (propios y externos) 59 61 60 67 99 106 m 142 198 207
Gasto en Seguridad en miles de € 10.568 12.918 16.512 20.407 16.242 20.532 26.471 26.986 37.039 49.624

% Gasto en Seguridad/Presupuesto TIC

1,57%

1,86%

2,27%

2,89%

2,07%

2,28%

2,76%

3,05%

4,37%

4,83%
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|A vy salud: por gue la infraestructura es el corazon

de la medicina del futuro

Adela de Toledo, country manager de Everpure para Espafia y Portugal

a inteligencia artificial (IA) ha
dejado de ser una promesa
de futuro para convertirse en
el motor de una revolucion
sin precedentes en el sector
sanitario. No hablamos solo de algorit-
mos; hablamos de una transformacion
profunda que esta redefiniendo el cui-
dado del paciente, la investigacion far-
maceutica y la eficiencia de nuestros
hospitales. Sin embargo, en esta carrera
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hacia la medicina de precision, a menu-
do olvidamos un elemento critico: la 1A
es tan potente como la infraestructura
de datos que la sustenta.

Desde Everpure, observamos cémo
la capacidad de procesar volumenes
masivos de datos a velocidades increi-
bles esta permitiendo abordar desafios
que hasta hace poco parecian inalcan-
zables. Pero, ;donde esta impactando
realmente esta tecnologia?
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1. Diagndstico de precision
y deteccion temprana

La IA estd entrenando algoritmos para
detectar patrones en imagenes médi-
cas (rayos X, TAC, RM) que el ojo huma-
no podria pasar por alto. Un ejemplo
paradigmatico es la oncologia, donde
sistemas de |A ya predicen la aparicion
del cancer de mama con afios de ante-
lacion. Esta capacidad requiere siste-
mas de almacenamiento de alto rendi-
miento, como el all-flash, que permitan
recuperar y procesar datos historicos
de forma instantanea para el entrena-
miento continuo de los modelos.

2. Aceleracion en

el descubrimiento

de farmacos
Tradicionalmente, desarrollar un nuevo
farmaco podia costar miles de millones
y mas de una década. Hoy, la IA esta re-
duciendo el proceso de descubrimiento
de cinco afios a tan solo uno. Al analizar
bases de datos moleculares inmensas,

los investigadores pueden predecir inte-
racciones con una velocidad asombrosa.
Pero esto solo es posible si la infraes-
tructura garantiza una latencia minimay
una capacidad de procesamiento en pa-
ralelo masiva.

tamientos especificos para cada indivi-
duo. Para gestionar esta complejidad
multidimensional, las organizaciones
sanitarias necesitan plataformas de da-
tos que unifiquen silos y ofrezcan acce-
so inmediato a la informacion critica.

Solo con una base tecnoldégica sodlida,

agil y escalable podremos garantizar

que la |A sea un aliado que salve vidas

de forma eficiente y sostenible

3. Hiperpersonalizacion
del tratamiento

Gracias a la integracion de la gendmica
y los datos de dispositivos wearables, es-
tamos pasando de una medicina gene-
ralista a una hiperpersonalizada. La IA
permite cruzar el historial médico con
el perfil genético para recomendar tra-

4. Democratizacion
del acceso mediante
telemedicina
Los asistentes virtuales de salud vy las
plataformas de telemedicina potencia-
das por IA estan rompiendo las barreras
geograficas. Estos sistemas no solo ges-
tionan agendas, sino que realizan cri-

bados de sintomas y monitorizan cons-
tantes vitales en tiempo real, alertando
ante cualquier cambio preocupante.
Aqui, la disponibilidad y la seguridad del
dato son innegociables.

El reto: una infraestructura
‘Al-Ready’

La ambicion de innovar en salud debe
ir acompafiada de una inversion en in-
fraestructuras disefladas para la era de
la inteligencia de datos. En Everpure,
a través de nuestra arquitectura Ever-
green, ayudamos a los sistemas de sa-
lud a eliminar la deuda técnica y los si-
los de informacion.

La medicina del futuro no se constru-
ye solo en los laboratorios, sino en la
capacidad de convertir datos brutos en
conocimiento accionable. Solo con una
base tecnoldgica solida, agil y escalable
podremos garantizar que la IA no sea
solo una herramienta brillante, sino un
aliado que salve vidas de forma eficien-
te y sostenible. cw
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Ciberseguridad sanitaria:
la vision de Oesia y Nunsys para garantizar
los datos vy la continuidad asistencial

Miguel Ballesteros, responsable de Producto de Ciberseguridad de Grupo Oesia

a digitalizacion del sector

sanitario es un camino que

promete revolucionar la

atencion al paciente, la inves-

tigacion y la gestion hospita-

laria. Sin embargo, esta transformacion

trae consigo un desafio en materia de ci-

berseguridad. La convergencia de redes

de tecnologias de la informacion (IT), tec-

nologfas de la operacion (OT)y el internet

de las cosas médicas (IoMT) ha expandi-

do la superficie de ataque, poniendo en

jaque no solo la privacidad de los datos,

sino la propia continuidad asistencial y la
seguridad del paciente.

En este escenario, los enfoques tra-

dicionales de ciberseguridad, a menu-
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do basados en servicios gestionados
genéricos, resultan insuficientes. La
sanidad no necesita Unicamente un vi-
gilante, sino un sistema nervioso cen-
tral tecnologico, capaz de entender
el contexto, tomar decisiones inteli-
gentes y actuar de forma automatica
para neutralizar amenazas y reducir la
exposicion al riesgo antes de que se
materialice sin interrumpir la operati-
va clinica.

Con esta vision, y en el marco de un
proyecto de Compra Publica Innovado-
ra (CPI) financiado por INCIBE, se ha de-
sarrollado un CyberSOC sanitario tec-
noldgico, una iniciativa liderada por la
empresa espafiola Nunsys que va mas
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alla del concepto de servicio para con-
solidarse como una solucion integral y
soberana.

La propuesta se articula entorno a un
ciclo cerrado de ciberseguridad: visibili-
dad, contexto, decision, accion y apren-
dizaje. Este bucle no es solo una decla-
racion de intenciones, es el método de
un nuevo paradigma de proteccion. En
su nucleo, encontramos dos tecnologias
clave que operan en perfecta sinergia.

Por un lado, Sirena, la plataforma
de Nunsys Group, actua como la capa
central de orquestacion, correlacion y
gobierno del riesgo. Es el cerebro del
CyberSOC. Sirena no se limita a agre-
gar y correlacionar alertas, sino que las
enriguece con contexto operativo, nor-
mativo (cumpliendo con ENS y NIS2) y
de negocio. Su funcidon es traducir el
ruido técnico en informacion acciona-
ble y relevante para el CISO y el CTO,
permitiendo una gestion dinamica del
riesgo y orquestando la respuesta a in-
cidentes y contribuyendo a la gestion
proactiva del riesgo.

Por otro lado, OpenNAC Enterprise
de Cipherbit (Grupo Qesia) funciona
como los 0jos y las manos de este sis-
tema. Aporta una visibilidad profunda
y continua de todos los activos conec-
tados —desde un servidor hasta un
ecografo o una bomba de infusion—,

controles de acceso Zero Trust, reali-
za microsegmentacion dinamica, espe-
cialmente relevante para dispositivos
loMT con limitaciones de parcheo o
gestion y es capaz de contener ame-
nazas automaticamente, siguiendo
las directrices definidas desde Sirena
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creando un inventario preciso en en-
tornos complejos de IT, OT e IoMT. Su
capacidad de perfilado de precisiéon y
analisis de trafico de red permite de-
tectar anomalias y comportamientos
de riesgo. Pero su rol no termina en
la visibilidad; tambiéen ejecuta la res-
puesta. OpenNAC Enterprise aplica

y aportando contexto operativo clave
para su definicion, todo ello sin afectar
a la operativa clinica.

El valor diferencial de este proyecto
se encuentra en esta integracion que
cierra el circulo de la ciberseguridad.
Sin embargo, su principal fortaleza es-
tratégica radica en su enfoque de tec-

nologia soberana. Estamos hablando
de un proyecto liderado por una em-
presa espafiola, con una plataforma de
orquestacion de un integrador nacional
y una tecnologia de visibilidad y control
de un fabricante espafiol, Cipherbit, cer-
tificada en el Catalogo STIC 105.

Esta apuesta por la soberania tec-
nologica es importante. Refuerza la
seguridad de nuestro sistema sanita-
rio, garantiza un alineamiento nativo
con normativas nacionales y europeas
como el ENS y NIS2, y contribuye a re-
ducir la dependencia de tecnologias no
europeas en un sector critico.

La colaboracion entre Nunsys y Ci-
pherbit en este proyecto CPl marca un
punto de inflexion. Demuestra que el
futuro de la ciberseguridad sanitaria no
pasa por afiadir mas capas de seguridad,
sino por integrar de forma inteligente la
visibilidad, la orquestaciony la accion en
una plataforma tecnoldgica cohesiona-
day soberana. Un modelo que sera pro-
tagonista en el proximo XXIX Congreso
Nacional de Informatica de la Salud. cw
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